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Descripcion general

Intel® Active Management Technology (Tecnologia de administracion activa - Intel AMT) permite a las compafias administrar
facilmente sus ordenadores en red.

¢ Descubra activos informaticos en una red independientemente de que el ordenador esté encendido o apagado, ya que
Intel AMT utiliza la informacion almacenada en la memoria no volatil para acceder al ordenador. Se puede acceder al
ordenador incluso aunque esté apagado (lo que también se denomina acceso fuera de banda u OOB).

¢ Repare sistemas de forma remota incluso en caso de fallo del sistema operativo. Si se produce un fallo de software o
del sistema operativo, se puede utilizar la tecnologia Intel AMT para acceder al ordenador de forma remota con el fin de
repararlo. Los administradores de Tl también pueden detectar facilmente problemas de sistema del ordenador con la
ayuda de las alertas y los registros de eventos fuera de banda de Intel AMT.

e Proteja las redes de amenazas entrantes y actualiza facilmente la proteccion antivirus y el software en toda la red.

Asistencia de software

Diversos proveedores de software independientes (ISV) estan desarrollando paquetes de software que se adapten a las
funciones de Intel AMT. Esto les brinda a los administradores de Tl muchas opciones para la administracion remota de los
activos informaticos en red de las compafiias.

Funciones y beneficios

Intel AMT

Funciones Beneficios

Permite la administraciéon remota de plataformas, independientemente de la energia

Acceso fuera de banda (OOB) del sistema o del estado del sistema operativo.

Recuperacion y solucion de Reduce significativamente la necesidad de acercarse hasta el ordenador, lo que
problemas en forma remota aumenta la eficiencia del personal técnico de TI.
Alertas proactivas Disminuye el tiempo de inactividad y minimiza el tiempo de reparacion.

Requisitos del ordenador

El ordenador mencionado en este documento comprende la Familia de conjunto de chips de la serie 5 de Intel®/Plataforma

PCH de Intel®, y esta gestionado por el motor de administracidon de Intel. Los siguientes requisitos de software y firmware
son obligatorios a la hora de realizar la instalacion y configuracion antes de poder configurar el Motor de administracion de
Intel y ejecutarlo en el ordenador cliente:

e Un dispositivo flash SPI programado con el BIOS integrante de la imagen flash de Intel AMT 6.0, el Motor de
administracion de Intel y las imagenes del componente GbE.

e Por medio del menu F12 la configuracion del BIOS con la tecnologia Intel AMT activada puede acceder a la
configuracion MEBX.

e Para activar todas las funciones del motor de administracion de Intel dentro del sistema operativo Microsoft, se tienen

que haber instalado y configurado en el sistema cliente los controladores del dispositivo (Intel® MEI/SOL/LMS) para
que estas funciones puede ejecutarse y funcionar correctamente en el sistema cliente.

* La informacién de esta pagina es proporcionada por Intel.
NOTA: Intel Management Engine BIOS Extension (Extension del BIOS del motor de administracion - MEBx) es un

modulo ROM opcional que Intel proporciona a Dell™ incluido en el BIOS de Dell. La MEBx se personalizé para los
ordenadores Dell.
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Primeros pasos

Los siguientes materiales estan disponibles en un ordenador con Tecnologia de administracion activa Intel™ (Intel™ Active
Management Technology - Intel AMT):

e Instalacion de fabrica
o Dell envia el sistema Intel AMT 6.0 con los valores predeterminados en fabrica.
e Guia de consulta rapida y configuracion
o Descripcion general de la tecnologia Intel AMT con enlace a la Guia tecnoldgica de Dell.
¢ Guia tecnoldgica de Dell
o Asistencia técnica, aprovisionamiento, configuracién y vision general de la tecnologia Intel AMT de alto nivel.
e Soportes para copias de seguridad.
o El Resource CD (CD de recursos) tiene disponibles controladores criticos y firmware.

Consulte la Guia del administrador para obtener informacion detallada sobre la tecnologia Intel AMT. Encontrara la guia
publicada en la web y en los manuales del ordenador de la pagina support.dell.com.
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Modos de operacion

Las versiones anteriores de Intel® AMT eran compatibles con dos modos operativos 4€“ Small and Medium Business (Mediana
y pequefia empresa - SMB) y Enterprise. En la version actual se ha integrado su funcionalidad para mostrar la funcionalidad
del modo Enterprise anterior.

Las nuevas opciones de configuracion para los clientes SMB son: Instalacién y configuracion manual y automatica.

Valores predeterminados de Intel AMT 5.0 Valores predeterminados de

Valor

Modo Enterprise Modo SMB Intel AMT 6.0
Modo TLS Activado Desactivado Desactlvado', puede activarse
mas tarde
Interfaz de usuario Web Desactivado Activado Activado
Interfaz de red de . Activado si la funcion esta Activado, puede desactivarse
redireccion activada Desactivado . ® p
IDER/SOL/KVM activada en Intel MEBX mas tarde

Modo de redireccién

heredada (controla las Desactivado (establecido en

Activado si la funciéon esta

escuchas FW para las Desactivado . Activado para funcionar con
. . L, activada en Intel MEBx

conexiones de redirecciéon consolas SMB heredadas)

entrantes)

NOTA: KVM es solamente compatible con la CPU de graficos integrados. El sistema debe encontrarse en el modo de
graficos integrados.

Realice una configuracion manual por medio de los siguientes pasos:

1. Cree una imagen flash con el sistema BIOS y FW.

2. Vaya a Intel MEBx pulsando el mena F12 e introduciendo la contrasefia predeterminada admin. Una vez que haya
iniciado sesi6n, cambie la contrasefia.

Vaya al menu Intel ME General Settings (Configuracién general de Intel ME).

Seleccione Activate Network Access (Activar acceso a red).

Escoja “Y” cuando aparezca el mensaje de confirmacion.

Salga de Intel MEBXx.

oosr®

NOTA: puede también llevar a cabo la activacion valiéndose de otros medios externos o mediante el sistema operativo
utilizando la herramienta de activacién de Intel.
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Descripcion general de la instalacion y configuracion

A continuacion, se incluye una lista de términos importantes relacionados con la instalacién y configuracion de Intel ® AMT.

e Instalacién y configuracioén: el proceso mediante el cual se completan los nombres de usuario, las contrasefias y los
parametros de red del ordenador administrado por Intel AMT, los cuales permiten que el ordenador pueda administrarse
de forma remota.

e Servicio de configuracidn: una aplicacidon de un tercero que realiza el aprovisionamiento de Intel AMT.

¢ WebGUI de Intel AMT: una interfaz basada en explorador web que proporciona una administracién limitada del
ordenador remoto.

Debe instalar y configurar Intel AMT en un ordenador antes de usarlo. La instalacion de Intel AMT prepara el ordenador para
el modo Intel AMT y activa la conectividad de red. Esta instalacion generalmente se realiza una sola vez en la vida util del
ordenador. Cuando se activa, Intel AMT puede ser descubierto por el software de administracion a través de una red.

Una vez que Intel AMT esta instalado en el modo Enterprise, esta listo para iniciar la configuracidon de sus propias
capacidades. Cuando estén listos todos los elementos de red necesarios, simplemente debe conectarse el ordenador a una
suministro de energiay a la red, e Intel AMT iniciara automaticamente su propia configuracién. El servicio de configuracion
(una aplicacién de un tercero) realizara el proceso por usted. A continuacién, Intel AMT estara listo para la administracion
remota. Esta configuracion suele llevar sélo unos segundos. Una vez que Intel AMT esté instalado y configurado, usted podra
reconfigurar la tecnologia segin sea necesario para el entorno de su empresa.

Al instalar Intel AMT en el modo SMB, el ordenador no necesita iniciar ninguna configuracién a través de la red. Se configura
manualmente y esta listo para su uso con la WebGUI de Intel AMT.

Estados de instalacion y configuracion de Intel AMT

El acto de instalar y configurar Intel AMT también se conoce como aprovisionamiento. Un ordenador con capacidad Intel AMT
puede estar en uno de tres estados de instalacion y configuracion (SCS):

e Estado predeterminado de fabrica
e Estado de instalacion
e Estado de aprovisionamiento

El estado predeterminado de fabrica es un estado totalmente desconfigurado, en el que aun no se han establecido
credenciales de seguridad y las capacidades de Intel AMT todavia no estan disponibles para las aplicaciones de administracion.
En el estado predeterminado de fabrica, Intel AMT tiene los valores predeterminados de fébrica.

El estado de instalacion es un estado parcialmente configurado, en el que Intel AMT se ha instalado con informacién inicial de
red y seguridad de la capa de transporte (TLS): una contrasefia de administrador inicial, la contrasefia de aprovisionamiento
(PPS) y el identificador de aprovisionamiento (PID). Una vez instalado, Intel AMT esta listo para recibir los valores de
configuracion de la empresa a través de un servicio de configuracion.

El estado de puesta en servicio es un estado totalmente configurado, en el que se asignaron a Intel Management Engine (ME)
las opciones de energia y a Intel AMT, las configuraciones de seguridad, los certificados y las configuraciones que activan las
capacidades de Intel AMT. Una vez que Intel AMT se ha configurado, las capacidades estan listas para interactuar con las
aplicaciones de administracion.

Métodos de aprovisionamiento

TLS-PKI

TLS-PKI también se conoce como “Remote Configuration” (Configuracion remota). El SCS utiliza certificados TLS-PKI
(Infraestructura de claves publicas) para conectarse de forma segura a un ordenador compatible con Intel AMT. Los
certificados se pueden generar de las siguientes maneras:

e El SCS puede conectarse con uno de los certificados predeterminados que ya estan programados en el ordenador, tal
como se indica en la seccion Interfaz MEBx de este documento.

e El SCS puede crear un certificado personalizado, que se puede implementar en el ordenador administrado mediante
AMT por medio de asistencia técnica in situ con una unidad de almacenamiento USB de formato especial, tal como se
describe en la seccidn Servicio de configuracion de este documento.

e El SCS puede utilizar un certificado personalizado previamente programado en la fabrica de Dell a través del proceso de



Integracion de fabrica personalizada (CFI).

TLS-PSK

TLS-PSK también se conoce como “One-Touch Configuration” (Configuracion de un toque). El SCS utiliza PSK (claves
precompartidas) para establecer una conexién segura con el ordenador administrado mediante AMT. Estas claves de 52
caracteres se pueden crear por medio de SCS y, a continuacion, implementar en el ordenador AMT con asistencia técnica in
situ siguiendo uno de los dos modos siguientes:

e La clave se puede escribir manualmente en la interfaz MEBX.

e El SCS puede crear una lista de claves personalizadas y ponerlas en una unidad de almacenamiento USB con un
formato especial. Después, cada uno de los ordenadores administrados mediante AMT recupera una clave personalizada
de la unidad USB durante el inicio del BIOS, tal como se describe en la seccion Servicio de configuracion de este
documento.
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Descripcion general de los valores predeterminados de
MEBX

Intel® Management Engine BIOS Extension (MEBX) proporciona opciones de configuracion a nivel de la plataforma para
configurar el comportamiento de la plataforma del motor de administracion (ME). Las opciones incluyen activar y desactivar
funciones individuales y establecer configuraciones de energia.

Esta seccién proporciona detalles acerca de las opciones de configuracion de MEBXx y sus limitaciones, si fuera necesario.

NOTA: todos los cambios en los valores de configuracion de la plataforma de ME no se guardan en la caché de MEBXx.
Quedan en la memoria no volatil (NVM) de ME hasta que usted salga de MEBXx. Por lo tanto, si MEBx deja de responder,
los cambios realizados hasta ese punto NO quedaran en la NVM de ME.

Acceso a la interfaz de usuario de la configuracion MEBXx

Para acceder a la interfaz de usuario de la configuraciéon de MEBx de un ordenador, deben seguirse los siguientes pasos:

1. Encienda (o reinicie) el equipo.
2. Cuando aparezca el logo azul DELL™, pulse <F12> inmediatamente y seleccione MEBX.

Si tarda demasiado y aparece el logotipo del sistema operativo, espere hasta que se muestre el escritorio de
Microsoft® Windows®. A continuacion, apague el ordenador y vuelva a intentarlo.

1. Escriba la contrasefia de ME. Pulse <Intro>. La contrasefia predeterminada es 'admin’. y el usuario puede cambiarla.

NOTA: otro método para acceder a la configuracion MEBx es pulsando <F12> para obtener el menu de inicio de una
sola vez. Cuando aparezca el menu, utilice las teclas de flecha arriba y abajo para seleccionar Intel Management
Engine B10S Extension (MEBX). Pulse <Intro>.

Aparecera la pantalla de MEBx, como se muestra a continuacion.



Intel(R) Management Engine BIOS Extension v6.0.3.0019/Intel(R) ME v6.0.3.1195
Copyright(C) 28683-09 Intel Corporation. All Rights Reserved.
[ ]
Intel(R) ME Ceneral Settings
Intel(R) AMT Configuration
Exit

Intel(R) ME Password

[ESCI=Exit LENTER]=Submit

El mena principal posee tres opciones:

¢ Intel ME General Settings (Configuracién general de Intel ME)
¢ Intel AMT Configuration (Configuracion de Intel AMT)
o EXxit (Salir)

ﬁ NOTA: Intel MEBx solamente mostrara las opciones detectadas. Si una o mas de estas opciones no aparece,
compruebe que el sistema admite la funcion relevante que falta.

Cambio de la contrasena de Intel ME

La contrasefa predeterminada es admin y es igual en todas las plataformas recién implantadas. Debe cambiar la contrasefia
predeterminada antes de cambiar cualquier opcién de configuracién de funciones.

Cuando un administrador de Tl entre por primera vez en el menu de configuracién de Intel MEBx con la contrasefa
predeterminada, tendra que cambiarla antes de que se pueda utilizar una funcion.

La nueva contrasefia debe incluir los siguientes elementos:

Ocho caracteres, 32 como maximo

Una letra mayuscula

Una letra minudscula

Un ndamero

Un caréacter especial (no alfanumérico), como !, $, o ; excluidos los caracteres :, ",y ,.

ﬁ NOTA: el guidn bajo ( _ ) y la barra espaciadora son caracteres validos, pero NO agregan complejidad a la contrasefa.

* La informacion de esta pagina es proporcionada por Intel.
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Configuracion general de ME

Para llegar a la pagina Intel® Management Engine (ME) Platform Configuration (Configuraciéon de la plataforma Intel®
Management Engine [ME]), siga estos pasos:

1. En el menu principal de Management Engine BIOS Extension (MEBXx), seleccione Intel ME General Settings
(Configuracion general de Intel ME). Pulse <Intro>.

2. Aparecera el siguiente mensaje:
Acquiring CGeneral Settings configuration (Adquiriendo configuracién de los valores de configuracion general)

Aparece la pagina ME General Configuration (Configuracién general de ME). Esta pagina permite al administrador de TI
configurar la funcionalidad especifica de Intel ME, como la contrasefia, las opciones de alimentacion, etc. A continuacion, se
incluyen los enlaces a las diferentes secciones.

Control de estado de Intel ME
Coémo cambiar la contraseria de Intel ME
Politica de contraseifia
Configuracién de red
o Configuracién del nombre de la red
= Nombre de host
Nombre de dominio

FODN

n
= DNS dinamico
n
n

Intervalo de actualizacién periédica
TITL

= Menu anterior
o Configuracién de TCP/IP

= Configuracién IPv4 LAN conectada
= Modo DHCP

Direccién IPv4

Direccién de la puerta de enlace predeterminada

Direcciéon DNS preferida
Direccién DNS alternativa

= Menu anterior

= Configuraciéon IPv6 LAN conectada
= Seleccién de la funcién IPv6

= Tipo de Id. de la interfaz 1Pv6
Direccién IPv6
Enrutador predeterminado IPv6

Direccion IPv6 de DNS preferida
Direccién IPv6 de DNS alternativa

Menu anterior
= Configuraciéon IPv6 LAN inaldmbrica
= Seleccién de la funcién IPv6
= Tipo de lId. de interfaz IPv6
= Menu anterior
e Desconfigurar acceso a red

¢ Instalacién y configuracién remota
o Modo de aprovisionamiento actual

o Reqistro de aprovisionamiento

= Iniciar configuracion

= MenU anterior
IPv4/1Pv6 del servidor de aprovisionamiento
FQDN del servidor de aprovisionamiento
TLS PSK

= Establecer PID y PPS

= Borrado de PID y PPS
= Menu anterior

o TLS PKI

= Configuracién remota

= Sufijo DNS PKI

= Administrar elementos hash

= Agregar un elemento hash personalizado

Eliminar un elemento hash
Cambio del estado activo
Visualizacién de un elemento hash de certificado

O O o



= Menu anterior
o Menu anterior

e Configuracion de la actualizacion de FW
o Actualizacion de FW local

o Actualizacién segura de FW
o Menu anterior

e Establecer PRTC

e Control de alimentaciéon
o Intel ME encendido en suspensién del host
o Tiempo de espera en inactividad
o Menu anterior

Control de estado de Intel ME

Cuando se selecciona la opcién ME State Control (Control de estado de ME) en el mend ME Platform Configuration
(Configuracion de la plataforma de ME), aparece el mend ME State Control (Control de estado de ME). Puede desactivar ME
para aislar el ordenador ME de la plataforma principal hasta el final del proceso de depuracion.

tel(RB) Management Engine BIOS Extension v6.8.3.8888-Intel(R) ME v6.8.H8.1142
Copuright(C) 2BHB3-H9 Intel Corporation. All Rights Reserved.
[ ]
Intel(R) ME State Control
Change ME Password
Password Policy
Hetwork Setup
Unconfigure Network Access
Remote Setup And Configuration
FH Update 3ettings
3et PRIC

[ESCI1=Exit [t4]1=Select [ENTER]1=Access

La opcion Intel ME State Control (Control de estado de Intel ME) (enable/disable [activar/desactivar]) proporciona la
capacidad de desactivar Intel ME con fines de depuracién. La desactivacion de Intel ME por medio de MEBx impide la ejecuciéon
del cédigo ME. Esto permite que un técnico de Tl descarte Intel ME como el causante de un posible problema.

Control de estado de la plataforma de ME
Opcidn Descripcion
Enabled Activa el motor de administracion en la plataforma
Disabled Desactiva el motor de administraciéon en la plataforma

ﬁ NOTA: la “desactivacion” de Intel ME realmente no lo desactiva. Ocasiona la interrupcion del cddigo Intel ME en una
etapa anterior de inicio de Intel ME’s con el fin de que el sistema no produzca que Intel ME origine trafico en ninguno
de los buses. No se pretende que esto se convierta en modo de operacion normal ni que sea configuracion compatible,
solamente tendria el propdsito de depuracion. Esto permite que un técnico de Tl depure un problema en el sistema sin
experimentar ninguna interferencia por parte de Intel ME.



Cambiar contrasena de Intel ME

1. En la indicacion Intel ME New Password (Nueva contrasefia de Intel ME), introduzca la nueva contrasefia. (Tenga en
cuenta las politicas y restricciones sobre contrasefias mencionadas en cambio de los requisitos de la contraserfia de Intel
ME).

2. En la indicacion Verify Password (Verificar contrasefa), vuelva a introducir la nueva contrasefia.

Intel(R) Management Engine BIDS Extenszion v6.8.1.8883
Copuright(C) 2883-88 Intel Corporation. HAll Rights Reserved.
L 1

Intel(R) ME State Control
Password Policy

Metwork Setup

Activate Network Access

Unconf igure Metwork Access
Remote Setup And Configuration
FH Update Settings

Intel(BR) ME Hew Password

[ESCI1=Exit [ENTER1=Submit

Politica de contrasena

Esta opcion determina si el usuario puede cambiar la contrasefia de Intel MEBx a través de la red.

ﬂ NOTA: la contrasefia de MEBx se puede cambiar siempre a través de la interfaz de usuario de Intel MEBx.



Intel(R) Hanagement Engine BIOS Extension wbh.B.1.8883
Copuright(C) Z28H3-88 Intel Corporation. HAll Rights Reserved.
L I Li 1
Intel(R) ME State Control

Change HME Password
FPe==ward Pblicy

Network Setup

Activate Network Access
Unconf igure Metwork Access
Remote Sefup And Configuration >
FH Update Settings >

[ESCI=Exit [TlL1=Select [ENTER 1=-Access
i=] DEFRIULY PASIIRD OHLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Descripcion de estas opciones.

o Default Password Only (Contrasefia predeterminada Unicamente): la contrasefia de Intel MEBx se puede cambiar a
través de la interfaz de red si todavia no se ha modificado la contrasefia predeterminada.

e During Setup and Configuration (Durante la instalacién y configuracion): la contrasefia de Intel MEBx se puede
cambiar a través de la interfaz de red Unicamente durante el proceso de instalacion y configuracion. Una vez que el
proceso de instalacidon y configuracion ha finalizado, la contrasefia de MEBx no se podra cambiar a través de la interfaz
de red.

e Anytime (En cualquier momento): la contrasefia de MEBX se puede cambiar a través de la interfaz de red en cualquier
momento.

Configuracion de red

En el mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME), seleccione Network Setup
(Configuracion de red) y pulse Intro.

El mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME) cambia a la pagina Intel ME Network Setup
(Configuracion de red de Intel ME).

Configuracion del nombre de la red

En Intel ME Network Name Settings (Configuracién del nombre de la red de Intel ME), seleccione Intel ME Network Name
Settings (Configuracion del nombre de la red de Intel ME) y pulse Intro.



Intel (R) Management Engine BIOS Extenszion vwb.B.1.B8HH3
Copuright(C) Z8H3-H8 Intel Corporatiom. All Rights Reserved.
L 1

Intel(R) HE NHetwork Hame Settings
TCP~IP Setting=s
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

1. Nombre de host

En Intel ME Network Name Settings (Configuracién del nombre de la red de Intel ME), seleccione Host Name (Nombre de

host) y pulse Intro.
Se puede asignar un nombre de host al ordenador Intel AMT. Este sera el nombre de host del sistema activado por Intel AMT.

Intel(R) Management Engine BIOS Extenszion v6.H.1.8883
Copyright(C) ZBB3-B8 Intel Corporation. HAll Rights Reserved.
L 1

Domain Mame
Shared-lledicated FOIDN
Dunamic DNS Update
Previous Menu

Computer host name

[ESCI1=Exit [ENTER1=Submit

2. Nombre de dominio




En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Domain Name (Nombre de
dominio) y pulse Intro.
Se puede asignar un nombre de dominio al ordenador Intel AMT.

Intel(R) Management Engine BIOS Extension vE.H.1.8883
Copyright(C) ZBA3-H8 Intel Corporation. All Rights Reserwved.
L 1

Ho=t Name
Shared~Dedicated FODN
Dunamic DNS Update
Previous Menu

Computer Domain name

LESCI1=Exit [ENTER1=Submit

3. FQDN compartido/dedicado

En Intel ME Network Name Settings (Configuracién del nombre de la red de Intel ME), seleccione Shared/Dedicated FQDN
(FQDN compartido/dedicado) y pulse Intro.

tel(R) Management Engine BIOS Extenzion v6.8.3.H88HB8-Intel(R) ME v6. . H_ 1147
Copyright(C) ZBH3-B9 Intel Corporation. All Rights Reszerved.
[ 1
Host Hame
Domain MHame
Dynamic DHS Update
Previous Menu

[ESC1=Exit [T4+1=5elect [ENTER1=Access

[ 1 DEDICATED

[=]1 SHARED




Esta configuracion determina si Intel ME Fully Qualified Domain Name (Nombre de dominio completo de Intel ME - FQDN) (es
decir, “NombreHost.NombreDominio”) se comparte con el host y es idéntico al nombre del sistema operativo del ordenador o
dedicado a Intel ME.

Opcion Descripcion

Dedicated | El nombre de dominio FQDN esta dedicado a ME

El nombre de dominio FQDN es compartido con

Shared el host

4. Actualizacion de DNS dinamico

En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Dynamic DNS Update
(Actualizacion de DNS dinamico) y pulse Intro.

Intel(R) Hanagement Engine BIDS Extenszion v6.8.1.8883
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Ho=st Mame
Domain Mame
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Duynamic DNS Update

Previous Menu

[ESCI=Exit [T41=Select [ENTER1=-Access

[=1 DISABLED

[ 1 ENABLED

Si Dynamic DNS Update (Actualizacion de DNS dinamico) se encuentra activado, el firmware intentara registrar sus
direcciones IP y FQDN en DNS utilizando el protocolo Dynamic DNS Update (Actualizacion de DNS dinamico). Si Dynamic DNS
Update (Actualizacion de DNS dinamico) se encuentra desactivado, el firmware no intentara actualizar el DNS utilizando la
opcion 81 de DHCP o la actualizacion de DNS dinamico. Si el estado DDNS Update (Actualizacion de DDNS) (Enabled or
Disabled [Activado o Desactivado]) no ha sido configurado por el usuario de ninguna manera, el firmware asumira su
implementacion antigua donde el firmware utilizé la opcién 81 DHCP para el registro de DNS pero no actualiz6 DNS
directamente utilizando el protocolo de actualizaciéon DDNS. Para la seleccion “Enabled” (Activado) para la actualizacion de
DNS dinamico, es necesario establecer el nombre de host y el nombre de dominio.

Opcion Descripcion

El cliente de actualizacién de DNS dindmico en FW

Enabled esta activado.

El cliente de actualizaciéon de DNS dinamico en FW

Disabled | o514 desactivado.

5. Intervalo de actualizacion periodica

1. En Intel ME Network Name Settings (Configuracion del nombre de la red de Intel ME), seleccione Periodic Update
Interval (Intervalo de actualizacion periédico) y pulse Intro.
2. Introduzca el intervalo deseado y pulse Intro.
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NOTA: esta opcidon solamente se encuentra disponible cuando la funcién Dynamic DNS Update (Actualizacion de DNS
dinamico) esta activada.

Define el intervalo en el que el cliente de actualizacion DDNS enviara actualizaciones periédicas. Debera estar establecido
segun la politica de recuperacién DNS corporativa. Unidades son minutos. Un valor de O desactiva la actualizacidon periddica.
El valor establecido debe ser igual o mayor a 20 minutos. El valor predeterminado de esta propiedad es 24 horas - 1440
minutos.

6. TTL

1. En Intel ME Network Name Settings (Configuracién del nombre de la red de Intel ME), seleccione TTL y pulse Intro.
2. Introduzca el tiempo deseado (en segundos) y pulse Intro.
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NOTA: esta opcidon solamente se encuentra disponible cuando la funcién Dynamic DNS Update (Actualizacion de DNS
dindmico) esté activada.

Esta valor permite configurar el tiempo TTL en segundos. Este niUmero debe ser mayor a cero. Si se establece en cero, el
firmware utiliza su valor predeterminado interno, que es 15 min. o 1/3 del tiempo de concesidon para DHCP.

7. Menu anterior

1. En Intel ME Network Name Settings (Configuracién del nombre de la red de Intel ME), seleccione Previous Menu
(Menu anterior) y pulse Intro.

2. El menu Intel ME Platform Configuration (Configuracion de la plataforma Intel ME) cambia a la pagina Intel Network
Setup (Configuracion de red de ME).

Configuracion de TCP/IP

1. En el menu Network Setup (Configuraciéon de la red), seleccione TCP/IP Settings (Configuracion de TCP/IP) y pulse
Intro.

2. El mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME) cambia a la pagina Intel Network
Setup (Configuracion de red de ME).

El menu Intel Network Setup (Configuracion de la red) cambia a la pagina TCP/IP Settings (Configuracion de TCP/IP).

NOTA: Intel MEBx tiene menus para IPv6 inalambrico, pero no para IPv4 inalambrico. Cuando Intel MEBXx se incie,
comprobara la interfaz inalambrica para tomar la decision de mostrar o no el mend IPv6 inalambrico.

Configuracion IPv4 LAN conectada

En TCP/IP Settings (Configuracion TCP/IP) , seleccione Wired LAN IPv4 Configuration (Configuracion IPv4 LAN conectada)
y pulse Intro.

El mena TCP/IP Settings (Configuracion TCP/IP) cambia a la pagina Wired LAN IPv4 Configuration (Configuracion IPv4 LAN
conectada).
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1. Modo DHCP

En Wired LAN IPv4 Configuration (Configuracion IPv4 LAN conectada), seleccione DHCP Mode (Modo DHCP) y pulse Intro.
El mena TCP/IP Settings (Configuracion TCP/IP) cambia a la pagina Wired LAN IPv4 Configuration (Configuracion IPv4 LAN
conectada).

ENABLED (ACTIVADO): si esta activado el modo DHCP, los valores de TCP/IP seran configurados por un servidor DHCP. Se
presentaran mas opciones en pantalla. Seleccione ENABLED (ACTIVADO) y pulse Intro, no se necesitan pasos adicionales.

Modo DHCP activado.
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Previous Menu
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[ 1 DISABLED

[=]1 ENABLED

Seleccione DISABLED (DESACTIVADO) y pulse Intro. Si desactiva DHCP, se presentaran mas opciones.

Modo DHCP desactivado.
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Previous Menu

[ESCI1=Exit [t4]1=Select [ENTER]1=Access

[=]1 DISABLED
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2. Direccioén IPv4

Seleccione 1Pv4 Address (Direccion IPv4) y pulse Intro.
Introduzca la direccién IPv4 en la columna de direccion y pulse Intro.
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3. Direccion de mascara de subred

Seleccione Subnet Mask Address (Direccion de mascara de subred) y pulse Intro.
Introduzca la direccion de mascara de subred en la columna de direcciéon y pulse Intro.
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Subnet mask (e.g. 255.255.255.8)
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4. Direccion de la puerta de enlace predeterminada




Seleccione Default Gateway Address (Direccion de la puerta de enlace predeterminada) y pulse Intro.
Introduzca la direcciéon de la puerta de enlace predeterminada en la columna de direccién y pulse Intro.
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5. Direccién DNS preferida

Seleccione Preferred DNS Address (Direccion DNS preferida) y pulse Intro.
Introduzca la direccion DNS preferida en la columna de direccion y pulse Intro.
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6. Direccion DNS alternativa

Seleccione Alternate DNS Address (Direccién DNS alternativa) y pulse Intro.
Introduzca la direccion DNS alternativa en la columna de direccion y pulse Intro.
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7. Menu anterior

En Wired LAN IPv4 Configuration (Configuracién IPv4 LAN conectada), seleccione Previous Menu (Menu anterior) y pulse
Intro.
El mend Wired LAN IPv4 Configuration (Configuracion TCP/IP) cambia al mend TCP/IP Settings (Configuracion TCP/IP).

Configuracion IPv6 LAN conectada

En TCP/IP Settings (Configuracion TCP/IP) , seleccione Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada)
y pulse Intro.

El mena TCP/IP Settings (Configuracion TCP/IP) cambia a la pagina Wired LAN IPv6 Configuration (Configuracion IPv6 LAN
conectada).

Las direcciones Intel ME IPv6 son dedicadas y no compartidas con el sistema operativo host. Para activar el registro Dynamic
DNS (DNS dinamico) para las direcciones IPv6, se deberéa configurar un FQDN dedicado.
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NOTA: la pila de red Intel ME admite la interfaz IPv6 de host mdltiples. Cada interfaz de red se puede configurar con
las siguientes direcciones IPv6:

Una direcciéon configurada automaticamente local de enlace
Tres direcciones globales configuradas automaticamente
Una direccion configurada de DHCPv6

Una direccion IPv6 configurada estaticamente

PoNPE

1. Seleccién de la funcién I1Pv6
En Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada), seleccione IPv6 Feature Selection (Seleccion de la
funcién IPv6) y pulse Intro.

DISABLED (DESACTIVADO): seleccione 'Disabled’ (Desactivado) y pulse Intro. La funciéon IPv6 Feature Selection se
encuentra desactivada.
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IPUGE Feature Selection

Previous Menu

[ESC1=Exit [Tt41=5elect [ENTER1=-Access

[+«]1 DISABLED

[ 1 ENABLED

ENABLED (ACTIVADO): seleccione 'Enabled’ (Activado) y pulse Intro.
La funcion IPv6 Feature Selection (Seleccion de la funcion IPv6) esté activada conforme se va permitiendo mas configuracion.
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IPUG Address

IPUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPVUG Address
Previous Menu
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2. Tipo de Id. de interfaz IPv6

En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione I1Pv6 Interface ID Type (Tipo de Id. de

interfaz IPv6) y pulse Intro.
La direccién IPv6 configurada automaticamente consta de dos partes: el prefijo IPv6 establecido por el enrutador IPv6 es la




primera parte y la Id. de interfaz la segunda (64 bits cada una).

Opcion Descripcion
Random La Id. de interfaz IPv6 se genera automaticamente utilizando el niumero
ID aleatorio segun esta descrito en RFC 3041. Este es el predeterminado.
La Id. de interfaz IPv6 se genera automaticamente utilizando la direccion
Intel 1D
MAC.
La Id. de interfaz IPv6 se configura manualmente. La seleccién de este
Manual . - . . .
D tipo necesita que la Id. de interfaz manual esté establecida en una valor

valido.
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_[=1 Random ID
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3. Direccion IPv6

En Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada), seleccione IPv6 Address (Direccion IPv6) y pulse

Intro.
Seleccione IPv6 Address (Direccion IPv6) y pulse Intro.
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4. Enrutador predeterminado I1Pv6

En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione 1Pv6 Default Router (Enrutador

predeterminado IPv6) y pulse Intro.
Introduzca el Enrutador predeterminado IPv6 y pulse Intro.
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5. Direcciéon 1Pv6 de DNS preferida

En Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada), seleccione Preferred DNS IPv6 Address (Direccion
IPv6 de DNS preferida) y pulse Intro.
Introduzca la direcciéon IPv6 de DNS preferida y pulse Intro.
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6. Direccion IPv6 de DNS alternativa

En Wired LAN IPv6 Configuration (Configuracién IPv6 LAN conectada), seleccione Alternate DNS IPv6 Address (Direcciéon
IPv6 de DNS alternativa) y pulse Intro.
Introduzca la direccion IPv6 de DNS alternativa y pulse Intro.
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7. Menu anterior

En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione Previous Menu (Menu anterior) y pulse
Intro.

El mend Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada) cambia al menua TCP/IP Settings (Configuracion
TCP/IP).

Configuracion IPv6 LAN inalambrica

En TCP/IP Settings (Configuracion TCP/IP) , seleccione Wireless LAN IPv6 Configuration (Configuracion IPv6 LAN
inalambrica) y pulse Intro.

El mena TCP/IP Settings (Configuracion TCP/IP) cambia a la pagina Wireless LAN IPv6 Configuration (Configuracion IPv6 LAN
inalambrica).
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1. Seleccioén de la funcion IPv6e

En Wireless LAN IPv6 Configuration (Configuracion IPv6 LAN inalambrica), seleccione 1Pv6 Feature Selection (Seleccion de
la funcién IPv6) y pulse Intro.
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[ 1 DISABLED

[=]1 ENMABLED

. Tipo de 1d. de interfaz 1Pv6




En Wired LAN IPv6 Configuration (Configuracion IPv6 LAN conectada), seleccione 1Pv6 Interface ID Type (Tipo de Id. de
interfaz IPv6) y pulse Intro.

La direcciéon IPv6 configurada automaticamente consta de dos partes: el prefijo IPv6 establecido por el enrutador IPv6 es la
primera parte y la Id. de interfaz la segunda (64 bits cada una).

Opcidn Descripcion

Random La Id. de interfaz IPv6 se genera automaticamente utilizando el niumero
ID aleatorio segun esta descrito en RFC 3041. Este es el predeterminado.

La Id. de interfaz IPv6 se genera automaticamente utilizando la direccion

Intel ID MAC.

La Id. de interfaz IPv6 se configura manualmente. La selecciéon de este
Manual . . . , .
D tipo necesita que la Id. de interfaz manual esté establecida en una valor

valido.
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3. Menu anterior

En Wireless LAN IPv6 Configuration (Configuraciéon IPv6 LAN inalambrica), seleccione Previous Menu (Menu anterior) y pulse
Intro.

El menu Wireless LAN IPv6 Configuration (Configuracion IPv6 LAN inalambrica) cambia al mend TCP/IP Settings
(Configuracion TCP/IP).

Desconfigurar acceso a red

1. En el menu Intel ME Platform Configuration (Configuracion de la plataforma Intel ME), seleccione Unconfigure
Network Access (Desconfigurar acceso a red) y pulse Intro.

ﬂ NOTA: esta accidn provocara la transicion de Intel ME al estado de aprovisionamiento previo.
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Metwork Setup
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[Caution]

Resets network settings including network ACL=s

to factory defaults. System resets on HEBx exit.
Continue: (¥Y-sN)

2. Seleccione Y (Si) para desconfigurar.
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Intel(R) HME State Control

Change HME Password

Pas=sword Policy

Metwork Setup

Activate Metwork Access

Unconf igure Hetwork Access
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FH Update Settings >
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[CAUTIONI]
Reset Intel(R) AMT Provisioning: (Y~MN)

3. Seleccione Full Unprovisioning (Desaprovisionamiento completo) y pulse Intro.
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Foll lpprovision

4. Desaprovisionamiento en curso.
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Full Unprovi=zion

Un—Provizion Intel(R) AMT in progress...

Instalacion y configuracion remota

En el mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME), seleccione Automated Remote Setup
and Configuration (Instalacion y configuraciéon remota automatizada) y pulse Intro.

El mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME) cambia a la pagina Automated Remote
Setup and Configuration (Instalaciéon y configuraciéon remota automatizada).
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Modo de aprovisionamiento actual

En Automated Setup and Configuration (Instalacion y configuracion automatizada), seleccione Current Provisioning Mode
(Modo de aprovisionamiento actual) y pulse Intro.

Current Provisioning Mode (Modo de aprovisionamiento actual): muestra el modo TLS de aprovisionamiento actual: None
(Ninguno), PKI o PSK.
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Provisioning Mode: PRI




Registro de aprovisionamiento

En Automated Setup and Configuration (Instalacion y configuracion automatizada), seleccione Provisioning Record (Informe
de aprovisionamiento) y pulse Intro.

Provisioning Record (Informe de aprovisionamiento): muestra los datos de informe PSK/PKI de la provision del sistema. Si
los datos no han sido introducidos, Intel MEBx mostrard un mensaje indicando “Provision Record not present” (Informe de
provisidon ausente).
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Provision Record i=s not present

Si los datos han sido introducidos, el informe de provision se mostrara de la siguiente manera:

Opcion Descripcion
TLS
provisioning Muestra el modo actual de configuracion del sistema: None (Ninguno), PSK o PKI.
mode

Provisioning IP |La direccién IP del servidor de instalacion y configuracion.

Date of

L Muestra la fecha y hora del aprovisionamiento en el formato MM/DD/AAAA en HH:MM.
Provision

Indica si el “PKI DNS Suffix” (Sufijo DNS PKI) fue configurado en Intel MEBx antes de que
tuviera o no lugar la configuracion remota. Un valor de O indica que el sufijo DNS no fue
configurado y el firmware se basara en la opcion 15 de DHCP y comparara este sufijo con
FQDN en el certificado de cliente del servidor de configuracion. Un valor de 1 indica que el
sufijo DNS fue configurado y el firmware lo hizo coincidir con el sufijo DNS en el certificado
DNS de cliente del servidor de configuracion.

Host Initiated (Iniciado por host): muestra si el proceso de instalacion y configuracion ha
sido iniciado por el host: 'No' indica que el proceso de instalacion y configuracion no ha sido
iniciado por el host; 'Yes' (Si) indica que el proceso de instalacion y configuracidon ha sido
iniciado por el host (s6lo PKI).

Hash Data Muestra los datos del elemento hash del certificado de 40 caracteres (s6lo PKI).

Hash Algorithm |Describe el tipo de elemento hash. Actualmente sélo se admite SHAL. (s6lo PKI).

Muestra ‘Yes’ (Si) si el algoritmo del elemento hash es el algoritmo predeterminado
IsDefault seleccionado. Muestra 'No’ si el algoritmo del elemento hash no es el algoritmo
predeterminado utilizado (s6lo PKI).

FQDN FQDN del servidor de aprovisionamiento mencionado en el certificado (s6lo PKI).




Serial Number |La cadena de 32 caracteres que indica los nimeros de serie de la Autoridad del certificado.

Time Validity

Pass Indica si el certificado aprobd la comprobacién de validez de tiempo.

RCFG

En el menu Intel Automated Remote Setup and Configuration (Instalacién y configuracion remota automatizada), seleccione

RCFG y pulse Intro.
El mend Intel Automated Remote Setup and Configuration (Instalacién y configuracién remota automatizada) cambia a la
pagina Intel Remote Configuration (Configuracion remota de Intel).
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Start Configuration

Previous Menu
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Iniciar configuracion

En el menu Intel Remote Configuration (Configuracion remota de Intel), seleccione Start Configuration (Iniciar

configuracion) y pulse Intro.
Si Remote Configuration (Configuracion remota) no esté activada, no se podra realizar una configuracién remota.
Para activar (habilitar) la configuracion remota, seleccione Y (S).
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[Caution]
This will activate Remote Configuration.
Continue: (¥sN)

Menu anterior

En el menu Intel Remote Configuration (Configuraciéon remota de Intel), seleccione Previous Menu (Menu anterior) y pulse
Intro.

El menu Intel Remote Configuration (Configuracion remota de Intel) cambia a la pagina Intel Automated Setup and
Configuration (Instalacion y configuraciéon remota automatizada).

IPv4/1Pv6 del servidor de aprovisionamiento

En el menu Intel Automated Setup and Configuration (Instalacion y configuracion automatizada), seleccione Provisioning
Server IPv4/1Pv6 (IPv4/1Pv6 del servidor de aprovisionamiento) y pulse Intro.

1. Introduzca la direccidon del servidor de aprovisionamiento y pulse Intro.
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Previous Menu

Provisioning server address

[ESCI1=Exit [ENTER1=5Submit
2. Introduzca el numero del puerto del servidor de aprovisionamiento y pulse Intro.

El nimero del puerto (0O — 65535) del servidor de aprovisionamiento Intel AMT. El nimero de puerto predeterminado es 9971.
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Current Provisioning Hode
Provizioning Record
RCFG >
Provisioning Server FOIDN
TL3S P3K >
TL3S PKI >
Previous Menu

Port number (B-65535)
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FQDN del servidor de aprovisionamiento

En el menu Intel Automated Remote Setup and Configuration (Instalacion y configuraciéon remota automatizada), seleccione
Provisioning Server FQDN (FQDN del servidor de aprovisionamiento) y pulse Intro.
Introduzca el FQDN del servidor de aprovisionamiento y pulse Intro.




Intel(R) Management Engine BIOS Extension wb.B.1.8HH3
[ENTER1=Submits Reserved.
L I—=I
Current Provisioning HMode
Provisioning Record
RCFG (3
Provisioning Server IP
TLS PSE >
TLS PEKI >
Previous Menu

Enter FODN of provisioning server

FQDN del servidor de aprovisionamiento mencionado en el certificado (sélo PKI). Este es también el FQDN del
servidor al que AMT envia paquetes de bienvenida para PSK y PKI.

TLS PSK

En el menu Intel Automated Setup and Configuration (Instalacidon y configuracion automatizada), seleccione TLS PSK (TLS
PSK) y pulse Intro.

El mend Intel Automated Remote Setup and Configuration (Instalacion y configuracion remota automatizada) cambia a la
pagina Intel TLS PSK Configuration (Configuracion de TLS PSK).

Este submenu contiene los valores de configuracion para la configuracién TLS PSK.
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Set PID and PPS #ex
Delete PID and PPS ==
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

Establecer PID y PPS

En el menu Intel TLS PSK Configuration (Configuracion TLS PSK), seleccione Set PID and PPS (Establecer PID y PPS) y
pulse Intro.

Introduzca PID y pulse Intro.

Introduzca PPS y pulse Intro.
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Delete PID and PPS ==
Previous Menu

Enter PID (e.g. ABCD-1Z234)

El establecimiento de PID/PPS sera la causa de un desaprovisionamiento parcial si la instalacién y configuracién se encuentran
“In-process” (En curso). PID y PPS se deberéan introducir en el formato guion. (P. ej., PID: 1234-ABCD; PPS: 1234-ABCD-




1234-ABCD-1234-ABCD-1234-ABCD).

NOTA: un valor de PPS de '0000-0000-0000-0000-0000-0000-0000-0000" no cambia el estado de instalacion y
configuracion. Si se utiliza este valor, el estado de instalacion y configuracion permanecera “Not-started” (Sin iniciar).

Borrado de PID y PPS

En el menu Intel TLS PSK Configuration (Configuracion TLS PSK de Intel), seleccione Delete PID and PPS (Borrar PID y
PPS) y pulse Intro.

Esta opcidn borra la actual PID y PPS almacenada en Intel ME. Si no se introdujo PID y PPS anteriormente, Intel MEBx
devolvera un mensaje de error.

Para borrar las entradas PID y PPS, seleccione Y (S), de lo contrario N.
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[Cauntionl]
Thi=s will delete the PID and PPS entries.
Continue: (Y-N)

Menu anterior

En el menu Intel TLS PSK Configuration (Configuracion TLS PSK de Intel), seleccione Previous Menu (Menu anterior) y pulse
Intro.

El mend Intel TLS PSK Configuration (Configuracion TLS PSK de Intel) cambia a la pagina Intel Automated Setup and
Configuration (Instalacién y configuracién remota automatizada).

TLS PKI

En el menu Intel Automated Setup and Configuration (Instalacion y configuracion automatizada), seleccione TLS PKI (TLS
PSK) y pulse Intro.

El mend Intel Automated Remote Setup and Configuration (Instalacién y configuraciéon remota automatizada) cambia a la
pagina Intel Remote Configuration (Configuracion remota de Intel).

Configuracion remota

En el menu Intel Remote Configuration (Configuraciéon remota de Intel), seleccione Remote Configuration (Configuraciéon



remota) y pulse Intro.
La activacion y desactivacion de la configuracion remota sera la causa de un desaprovisionamiento parcial si la instalacion y
configuracion se encuentran “In-process” (En curso).

Opcion Descripcion

La configuracidon remota esta desactivada. Solamente son visibles las
Disabled |opciones ‘Remote Configuration’ (Configuracion remota) y ‘Previous Menu’
(Menu anterior).

La configuracion remota esté activada, lo cual mostrara campos

Enabled _
adicionales.

Para desactivar: seleccione Disabled (Desactivado) y pulse Intro.
Para activar: seleccione Enabled (Activado) y pulse Intro.
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Sufijo DNS PKI

En el menu Intel Remote Configuration (Configuracion remota de Intel), seleccione PKI DNS Suffix (Sufijo DNS PKI) y pulse
Intro.
Introduzca el Sufijo DNS PKI y pulse Intro.
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Remote Configuration =

Manage Hashes

Previous Menu

Enter PEKI DNS Suffix

Administrar elementos hash

En el menu Intel Remote Configuration (Configuraciéon remota de Intel), seleccione Manage Hashes (Administrar elementos
hash) y pulse Intro.

Intel(R) HManagement Engine BIDS Extension v6.8.1.8883
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Remote Configuration see

PEI DNS Suffix

Manage Hashes

Previous Menu

Hash MHame Active Default
eriSign Class 3 Primaru CA-G1

VeriSign Class 3 Primary CA-G3

Go Daddy Class £ CA

Comodo AAA CA

Starfield Class £ CA

La seleccion de esta opcion enumerara los elementos hash en el sistema y mostrara el Nombre del elemento hash, el estado
activo y predeterminado. Si el sistema todavia no contiene ningdn elemento hash, Intel MEBx mostrara la siguiente pantalla.
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There were no hashes detected in the system.

Do vou want to add a hash? (Y¥Y/H>

La respuesta ‘Yes’ (Si) iniciara el proceso de agregado de un elemento hash personalizado. Consulte la siguiente seccion
presentada a continuacion.

La pantalla Manage Certificate Hash (Administrar elementos hash de certificado) proporciona los controles del teclado para
administrar los elementos hash en el sistema. Las siguientes teclas son validas en el menu Manage Certificate Hashes
(Administrar elementos hash de certificado):

Tecla Descripcion

Escape Sale del mend.

Insertar |Agrega un elemento hash de certificado personalizado al sistema.

<Supr> Borra el elemento hash de certificado seleccionado actualmente del

sistema.

+ Permite cambiar el estado activo del elemento hash de certificado
seleccionado actualmente.

Intro Muestra los detalles del elemento hash de certificado seleccionado

actualmente.

Agregar un elemento hash personalizado

Cuando se pulsa la tecla Insertar de la pantalla Administrar elemento hash de certificado, aparece la siguiente pantalla:
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Para agregar un hash de certificado personalizado: introduzca el nombre del elemento hash (maximo de 32 caracteres).
Cuando pulse Intro, se le indicara que introduzca el valor del elemento hash de certificado.
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Manage Certificate Hashes

Set FODH
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Enter Certificate (e.g. ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD-1234)

3213-3213-3213-3213-3213-3£213-3213-3213-3213-

[ESCI1=Exit [ENTER1=Subnmit

El valor del elemento hash de certificado es un niumero hexadecimal (para SHA-1les 20 bytes para SHA-2 es 32 bytes). Si el
valor no ha sido introducido en el formato correcto, aparecera el mensaje “Invalid Hash Certificate Entered - Try Again”
(Elemento hash de certificado introducido no valido - Inténtelo de nuevo). Cuando pulse ‘Intro’, se le indicara establecer el
estado activo del elemento hash.
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C
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Su respuesta establece el estado activo del elemento hash personalizado de la siguiente manera:

e Yes (Si): el elemento hash personalizado se marca como activo.
¢ No (Default) (No [Predeterminado]): el elemento hash personalizado se agregara a EPS pero no estara activo.

Eliminar un elemento hash

Cuando se pulsa la tecla Eliminar de la pantalla Manage Certificate Hashes (Administrar elemento hash de certificado),
aparece la siguiente pantalla:

ﬁ NOTA: no se puede eliminar un elemento hash de certificado que esta establecido en Predeterminado.
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Esta opcién permite suprimir el elemento hash de certificado seleccionado.
e Yes (Si) — Intel MEBx envia al firmware un mensaje para borrar el elemento hash seleccionado.
¢ No — Intel MEBx no borra el elemento hash seleccionado, y vuelve a Remote Configuration (Configuraciéon remota).

Cambio del estado activo

Cuando se pulsa la tecla ‘+’ de la pantalla Manage Certificate Hashes (Administrar elementos hash de certificado), aparece la
siguiente pantalla:

E g eiis e s ]_

Remote Configuration EnablesDisahle =
Manage Certificate Hashes

Set FQDN

Set PKI DHS Suffix

Return to I'revious Menu

Hash MName Default
Hashi [ 1]

Change the active stace of this hash? Y- H»
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La respuesta Y (S) alterna el estado activo del elemento hash de certificado seleccionado actualmente. Al establecer como
activo un elemento hash, se indica que esta disponible para su uso durante el aprovisionamiento PSK.

Visualizacion de un elemento hash de certificado

Cuando se pulsa la tecla Intro de la pantalla Manage Certificate Hashe (Administrar elementos hash de certificado), aparece




la siguiente pantalla:
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Hash Hame: VeriSign Class 3 Primary CA-G1
Hash Data: 742C-319Z2-EGB7-E424-EB45-4954-2BE1-BBCS5-3EG61-74EZ
Default: [=]
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Los detalles del elemento hash de certificado seleccionado se muestran al usuario e incluyen lo siguiente:

¢ Hash Name (Nombre del elemento hash)
e Certificate Hash Data (Datos del elemento hash de certificado)
e Active and Default States (Estados activo y predeterminado)

Menu anterior

En el menu Intel Remote Configuration (Configuracion remota de Intel), seleccione Previous Menu (Menu anterior) y pulse
Intro.

El menu Intel Automated Setup and Configuration (Instalacién y configuracién automatizada) cambia a la pagina Intel
Automated Setup and Configuration (Instalacidon y configuracion automatizada).

Configuracion de la actualizacion de FW

En el menu Intel ME Platform Configuration (Configuracién de la plataforma Intel ME), seleccione Network Access (Acceso a
red) y pulse Intro.

El mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME) cambia a la pagina FW Update Settings
(Actualizaciéon de FW local).
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Actualizacion de FW

En el menu FW Update Settings (Configuracion de la actualizacion FW), seleccione Local FW Update (Actualizacion de FW
local) y pulse Intro.
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La opcion Intel ME Firmware Local Update (Actualizacion local del firmware Intel ME) proporciona la capacidad de permitir o
evitar la actualizacién local de firmware en el campo. Cuando la opcién “Enabled” (Activado) esta seleccionada, el técnico en
T-admin podra actualizar el firmware Intel ME localmente por medio de la interfaz del motor de administracién de Intel o por

medio de la interfaz segura local.




Esta actualizacion de firmware local no necesita un nombre de usuario de administrador y una contrasefia. Por lo tanto, una
vez que la actualizacion local haya finalizado, este valor de configuracién se establece automaticamente en “Disabled”
(Desactivado) por el firmware Intel ME. Esta opcion debera establecerse en “Enabled” (Activado) cuando se necesite una
actualizacion local.

Actualizacion segura de FW

En el menu FW Update Settings (Configuracion de la actualizacion FW), seleccione Secure FW Update (Actualizacion segura
de FW) y pulse Intro.
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Esta opcion permite al usuario activar o desactivar las actualizaciones seguras de firmware. La funcién Secure firmware update
(Actualizacion segura del firmware) requiere un nombre de usuario y contrasefia de administrador. Si no se proporciona esta
informacion, no se podra actualizar el firmware.

Cuando la funcidon Secure Firmware Update (Actualizacion segura del firmware) esta activada, el administrador de Tl puede
actualizar el firmware utilizando el método seguro. Se realizan actualizaciones de firmware seguras por medio del controlador
LMS.

Menu anterior

En el menu FW Update Settings (Configuraciéon de la actualizacion de FW), seleccione Previous Menu (Menu anterior) y pulse
Intro.

El mend FW Update Settings (Configuracion de la actualizacion de FW) cambia a la pagina Intel ME Platform Configuration
(Configuracion de la plataforma Intel ME).

Establecer PRTC

En el menu Intel ME Platform Configuration (Configuracion de la plataforma Intel ME), seleccione Set PRC (Establecer PRC) y
pulse Intro.
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Set PRIC
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Enter PRTIC in GMTCUTC)Y format (YYYY:MM:DD:HH:MM:35)

El intervalo valido de fechas es 1/1/2004 — 1/4/2021. La configuraciéon del valor de PRTC se usa para mantener virtualmente
el PRTC durante el estado de apagado (G3).
Introduzca PRTC en formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS) y pulse Intro.

Control de alimentacion

En el mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME), seleccione Power Control (Control de
alimentacion) y pulse Intro.

El mend Intel ME Platform Configuration (Configuracion de la plataforma Intel ME) cambia a la pagina Intel Power Control
(Control de alimentacién de Intel).
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Para entrar en conformidad con los requisitos de ENERGY STAR* y EUP LOT6, se puede apagar Intel ME en varios estados de
reposo. El menu Intel ME Power Control (Control de alimentacion de Intel ME) configura las politicas relativas a la
alimentacion de la plataforma Intel ME.

Intel ME encendido en estados de suspension del host

En el menu Intel ME Power Control (Control de alimentacién de Intel ME), seleccione Intel ME ON in Host Sleep States
(Intel ME encendido en Estados de suspension del host) y pulse Intro.
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El paquete de energia seleccionado determina cuando se enciende el ME. Se puede modificar el paguete de alimentacion
predeterminada utilizando FITC o FPT.
El administrador de usuario final puede elegir el paquete de alimentacion a utilizar en base al uso del sistema.

La siguiente tabla muestra los detalles de los paquetes de alimentacion.

Con Intel ME Wol, después de que se haya vencido el temporizador de tiempo de espera, Intel ME permanecera en el estado
M-off (apagado) hasta que se envie un comando a ME. Una vez que este comando ha sido enviado, Intel ME pasara a un
estado MO o M3 y respondera al siguiente comando que se envie. Un ping en Intel ME también provocara que Intel ME se
vaya a un estado MO o M3.

Intel ME tarda poco tiempo en pasar del estado M-off (apagado) al estado MO o M3. Durante este tiempo, Intel AMT no
responderd a ningunos comandos de Intel ME. Cuando Intel ME haya alcanzado el estado MO o M3, el sistema respondera a
comandos Intel ME.

Paquete de

. S, 1 2
alimentacion

SO ENCENDIDO ENCENDIDO

S3 APAGADO ENC/ ME WoL

S4/S5 APAGADO ENC/ ME WoL

Seleccione la politica de alimentacion deseada y pulse Intro.

NOTA: poner un sistema en el estado de aprovisionamiento cambiara automaticamente al Paquete de alimentacion 2.
Posteriormente, esto se puede cambiar por medio de WebUI, la consola de administracion o MEBXx.

Tiempo de espera en inactividad

En el menu Intel ME Power Control (Control de alimentacion de Intel ME), seleccione Idle Time Out (Tiempo de espera en
inactividad) y pulse Intro.
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Timeout Value (1-65534)
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Este valor se utiliza para activar la funcion de activacién de Intel ME y para definir el tiempo de espera en inactividad de Intel

ME en el estado M3. El valor debe introducirse en minutos. El valor indica la cantidad de tiempo que puede permanecer
inactivo Intel ME en el estado M3 antes de pasar al estado M-off (apagado).

ﬁ NOTA: si Intel ME se encuentra en el estado MO, no pasara al estado M-off (apagado).



Menu anterior

En el menu Intel ME Platform Configuration (Configuracion de la plataforma Intel ME), seleccione Previous Menu (Menu

anterior) y pulse Intro.
El mend Intel ME Power Control (Control de alimentacidon de Intel ME) cambia a la pagina Intel ME Platform Configuration

(Configuracion de la plataforma Intel ME).

* La informacion de esta pagina es proporcionada por Intel.

Regresar a la pagina de contenido


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Regresar a la pagina de contenido

Configuracion AMT

Después de configurar completamente el motor de administracion de Intel® (ME, por sus siglas en inglés), debera reiniciar
antes de configurar Intel AMT para un inicio limpio. Seleccione la opcion Intel AMT configuration (Configuracion Intel AMT)
del menu principal Management Engine B10S Extension (MEBXx) (Extension del BIOS del motor de administracion -
MEBX). Esta funcion le permite configurar un ordenador con capacidad Intel AMT para que admita las funciones de
administracion de Intel AMT.

NOTA: necesita tener un conocimiento basico de la terminologia informatica y de redes, como TCP/IP, DHCP, VLAN,
IDE, DNS, méascara de subred, puerta de enlace predeterminada y nombre de dominio. La explicacion de estos términos
excede el alcance de este documento.

Aparece la pagina Intel AMT Configuration (Configuracion Intel AMT). A continuacién, se incluyen los enlaces a las
diferentes secciones.

e Seleccién de la funcién de capacidad administrativa

o SOL/IDER
= Nombre de usuario y contrasefia
= SOL

= Modo de redireccién
= Menu anterior
o Configuracion KVM
= Seleccién de la funcién KVM
= Opt-in de usuario

= Opt-in configurable desde Tl remoto
= Menu anterior

o Menu anterior

La pagina Intel AMT Configuration (Configuracion de Intel AMT) contiene las opciones configurables por el usuario que se
indican a continuacion.

Seleccion de la funcion de capacidad administrativa

En el Main Menu (Menu principal), seleccione Intel AMT Configuration (Configuracion Intel AMT) y pulse Intro. El Main
Menu (Menu principal) cambia a la pagina Intel AMT Configuration (Configuracion Intel AMT).

En el menu Intel AMT Configuration (Configuraciéon Intel AMT), seleccione Manageability Feature Selection (Seleccion de la
funciéon de capacidad administrativa) y pulse Intro.



tel(R) Management Engine BIOS Extenszion v6.8.3.HBB8-Intel(R) MHE v6.8.8.1142
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserved.
[ 1
Hanageability Feature Selection

Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=Access

[«1 DISABLED
[ 1 ENABLED

Cuando la funcién Manageability Feature Selection (Seleccién de la funcidon de capacidad administrativa) esté activada,
aparecera el menu de la funcién de capacidad administrativa ME. Dejar esta funcion desactivada significa que la capacidad
administrativa no se activara.

SOL/IDER

En la pagina Intel AMT Configuration (con Intel AMT activado), seleccione SOL/IDER y pulse Intro.
La pagina Intel AMT Configuration (Configuracion Intel AMT) cambiara a la pagina SOL/IDER.

Nombre de usuario y contrasefa

En la pagina SOL/IDER, seleccione Username and Password (Nombre de usuario y contrasefia) y pulse Intro.



tel(R) Management Engine BIOS Extenzion v6.8.3.HBB8-Intel(R) MHE v6.8.8.1142
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserved.
[ 1
SOL
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T41=5elect [ENTER]1=Access

[=]1 ENABLED

Esta opcidon permite la autenticacion de usuario para la sesion SOL/IDER. Si se utiliza Kerberos*, esta opcion debera
establecerse en DISABLED (DESACTIVADO). La autenticacion de usuario se lleva a cabo por medio de Kerberos. Si no se
utiliza Kerberos, el administrador de Tl tendra la opcién de activar o desactivar la autenticacion de usuario en la sesion
SOL/IDE-R.

Opciodn Descripcion

Enabled |El nombre de usuario y la contrasefia estan activados

Disabled |El nombre de usuario y la contrasefia estan desactivados

SOL

En la pagina SOL/IDER, seleccione SOL y pulse Intro.



tel(R) Management Engine BIOS Extenzion v6.8.3.HBB8-Intel(R) MHE v6.8.8.1142
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserved.
[ 1
Username & Password
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T4]1=5elect [ENTER1=Access

[=]1 ENABLED

SOL permite a la consola de entrada/salida de un cliente administrado por Intel AMT ser redirigido a una consola de servidor
de administracion (si el sistema cliente admite SOL). Si el sistema no admite SOL, este valor no puede activarlo.

Opcion Descripcion
Activada SOL estéa activado
Disabled SOL estéa desactivado.

ﬁ NOTA: la desactivacion de SOL no quita esta funcién sino que se bloquea su uso.

IDER

En la pagina SOL/IDER, seleccione IDER y pulse Intro.



tel(R) Management Engine BIOS Extenzion vb6.8.3.H8888-Intel(R) HE v6. B.H._1147
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reszerved.
[ 1
Username & Password
SOL
Redirection Hode
Previous Menu

[ESCI1=Exit [T41=5elect [ENTER]1=-Access

[=]1 ENABLED

IDE-R permite a un cliente administrado por Intel AMT ser iniciado por una consola de administracion desde una imagen de
disco remota. Si el sistema del cliente no admite IDE-R, este valor no puede activarlo.

Opciodn Descripcion
Enabled IDER esta activado
Disabled IDER esta desactivado.

ﬁ NOTA: la desactivacion de IDER no quita esta funcidon sino que se bloquea su uso.

Modo de redireccion

En la pagina SOL/IDER, seleccione Redirection Mode (Modo de redirecciéon) y pulse Intro.



tel(R) Management Engine BIOS Extension v6.8.3.H888-/Intel(R) HE vE.B.8.1147
Copyright(C) ZBB3-8B9 Intel Corporation. All Rights Reserved.

L ]

Username & Password

SOL

Preu1uus Henu

[ESC1=Exit [T41=Select [ENTER 1=Access

T 1 ENABLED

El Legacy Redirection Mode (Modo de redireccién heredado) controla la manera en la que funciona la redireccién. Si esta
establecida en desactivado, la consola necesitara abrir los puertos de redireccion antes de cada sesion. Esta funcién esta
destinada a consolas enterprise y nuevas consolas SMB que admiten la abertura de los puertos de redireccion. Las consolas
SMB antiguas (antes de Intel AMT 6.0) que no admiten la funcién de abertura de puertos de redireccidon necesitan encender
manualmente el puerto de redireccién por medio de la opcién Intel MEBXx.

Cuando se selecciona el modo, aparecere el siguiente mensaje:

tel(R) Management Engine BIOS Extension v6.8.3.8888-Intel(R) ME v6.8.8.1137
Copuright(C) ZBB3-HB9 Intel Corporation. All Rights Reserved.

[ ]

Username & Password

S0L

IDER

Redirection Mode

Previous Menu

[ESCI1=Exnit [T41=5elect [ENTER1=Access

Redirection Mode must be enabled when using
a legacy SMB Redirection Console




Disabled | El modo de redireccion heredado esta desactivado. (Predeterminado)

El puerto se deja abierto en todo momento cuando la redireccién esta activada en Intel
MEBXx. Es lo mismo que lo que solia ser el modo SMB en proyectos anteriores. Las
consolas SMB antiguas (antes de Intel AMT 6.0) necesitaran este modo para conseguir
abrir sesiones de redireccion.

Enabled

Menu anterior

En la pagina SOL/IDER, seleccione Previous Menu (Menu anterior) y pulse Intro.
La pagina SOL/IDER cambia a la pagina Intel AMT Configuration (Configuracion Intel AMT).

Configuracion KVM

En la pagina Intel AMT Configuration (Configuracion Intel AMT), seleccione KVM Configuration (Configuraciéon KVM) y pulse
Intro.
La pagina Intel AMT Configuration (Configuracion Intel AMT) cambia a la pagina KVM Configuration (Configuracion KVM).

Seleccidn de la funcion KVM

Bajo la pagina Intel IKVM Configuration (Configuracion Intel IKVM), seleccione KVM Feature Selection (Seleccién de la
funcion KVM ) y pulse Intro.

Intel(R) HManagement Engine BIOS Extension v6.8.1.8883
Copyuright(C) 2883-88 Intel Corporation. HAll Rights Reserved.
L i 1

FYH Feature Sei 3

User Opt-—in

Opt—in Configurable from remote IT
Previous Henu

[ESCI1=Exit [T+ 1=Select [EMTER 1-Access

L 1 DISRELED

[=1 ENABLED

Opcion Descripcion
Disabled Funcién KVM desactivada
Enabled Funcién KVM activada

ﬁ NOTA: la desactivacion de KVM no quita esta funciéon sino que la desactiva. KVM no funcionara en este caso.

Opt-in de usuario



En la pagina IKVM Configuration (Configuracion IKVM), seleccione User Opt-in (Opt-in de usuario) y pulse Intro.

Irtel(R) Hanagement Engine BIOS Extenzion vb6.8.1.8883
CopyrightiC) Z2883-88 Intel Corporatiomn. HAll Rights Reserved.
L ' 1

KUHM Feature Selection
Opt—in Configurable from remote IT
Previous Menu

[ESCI1=Exit [T+ 1=Select [ENTERI1-Access

i=] User Cons==nt is nut regquired for KUK sess
[ 1 User Consent i= required for KUM Session

Se pueden seleccionar las siguientes opciones:

Local User Consent is not required for remote establishment of KVM session (El consentimiento de usuario local no es
necesario para el establecimiento remoto de una sesion KVM)

Local User Consent is required for remote establishment of KVM session (El consentimiento de usuario local es necesario para
el establecimiento remoto de una sesion KVM)

Opt-in configurable desde Tl remoto

En la pagina IKVM Configuration (Configuracién IKVM), seleccione Opt-in Configurable from remote IT (Opt-in
configurable desde Tl remoto) y pulse Intro.



Intel(R) Hanagement Engine BIOS Exten=zion vb.B.1.H8883
Copuright(C) Z2883-88 Intel Corporation. All Rights Reserved.
L ! 1
EUHM Feature Selection

User Opt-in

Opt=in Configurabie (roe remote I

Previons Menu

[ESCI1=Exit [T41=Select [ENTER I-Access

i=] Disable ReEwmote Comrpl of EUN Opr-in Policy
[ 1 Enable Remote Control of EUM Opt—In Policy

Opciodn Descripcion
Disable Remote Esta opcién desactiva la capacidad del usuario remoto de seleccionar User OPT-IN
Control of KVM Policy (Politica OPT-IN del usuario). En este caso, solamente el usuario local puede
Opt-in Policy controlar la politica opt-in.

Enable Remote
Control of KVM
Opt-in Policy

Activa la capacidad del usuario remoto de seleccionar User OPT-IN Policy (Politica
OPT-IN del usuario).

Menu anterior

En la pagina KVM Configuration (Configuracion KVM), seleccione Previous Menu (Menu anterior) y pulse Intro.
La pagina KVM Configuration (Configuracion KVM) cambia a la pagina Intel AMT Configuration (Configuracion Intel AMT).

Menu anterior

En la pagina AMT Configuration (Configuraciéon AMT), seleccione Previous Menu (Menu anterior) y pulse Intro.
La pagina Intel AMT Configuration (Configuracion Intel AMT) cambia a la pagina Main Menu (Menu principal).

* La informacion de esta pagina es proporcionada por Intel.
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Intel® Fast Call

La caracteristica Intel® Fast Call (Llamada rapida para obtener ayuda de Intel) esta disponible para SKU de VPro. Una
conexion de Intel Fast Call for help (Llamada rapida para obtener ayuda de Intel) permite al usuario final solicitar asistencia
cuando el sistema VPro no se encuentra dentro de la red corporativa. Si el BIOS permite una conexiéon de Intel Fast Call for
help (Llamada rapida para obtener ayuda de Intel), el usuario puede pulsar la tecla de acceso rapido/botén (<CtrlI><h>)
mientras se carga el sistema para iniciar la conexiéon. Se recomienda pulsar F12 y seleccionar Fast Call for Help (Llamada
rapida para obtener ayuda de Intel).

NOTA: esta funcién solamente estara disponible cuando el administrador de Tl haya configurado el sistema para
hacerlo compatible.

Requisitos

Para poder establecer una conexion de Intel Fast Call (Llamada rapida para obtener ayuda de Intel) desde el sistema
operativo, el sistema VPro debe tener las siguientes caracteristicas:

1. Detecciéon de entorno habilitada
2. Politica de conexién remota
3. Servidor de administracion de presencia (MPS)

ENn resumen

Para poder conseguir una conexiéon de Intel Fast Call for help (Llamada rapida para obtener ayuda de Intel), el sistema
necesita encontrarse en estado de aprovisionamiento. Si el sistema es compatible con la versién completa de VPro, Intel Fast
Call for help (Llamada rapida para obtener ayuda de Intel) estara disponible. Si el sistema s6lo es compatible con la capacidad
de gestion estandar de Intel, Intel Fast Call for help (Llamada rapida para obtener ayuda de Intel) no estara disponible.

1. Antes de iniciar Intel Fast Call for help (Llamada rapida para obtener ayuda de Intel), debe activarse la deteccién de
entorno. De esta manera, Intel AMT puede determinar si el sistema se encuentra dentro de la red corporativa. Esta
opcidén se configura a través de una aplicacion ISV.

2. Antes de iniciar Intel Fast Call for help (Llamada rapida para obtener ayuda de Intel), debe crearse una politica de
conexiéon remota. No es necesario configurar la politica para la llamada de inicio en BIOS, aunque debe existir otra
politica para poder iniciar una llamada de ayuda desde el BIOS. El BIOS debe admitir la tecla de acceso rapido que
inicia Intel Fast Call for help (Llamada rapida para obtener ayuda de Intel).

3. También debe haber un servidor de administracion de presencia para responder a las llamadas rapidas para obtener
ayuda de Intel. El servidor de administracion de presencia se encuentra en la zona DMZ.

Si se cumplen todas estas condiciones, el sistema puede iniciar una llamada rapida para obtener ayuda de Intel.

Inicio de Intel Fast Call for Help

Una vez que se haya configurado la caracteristica, una sesion de Intel Fast Call for help (Llamada réapida para obtener ayuda
de Intel) puede iniciarse de las tres formas siguientes:

¢ En la pantalla de presentacion de Dell, pulse <Ctrl><h=>.
e En la pantalla de presentacion de Dell, pulse <F12> para abrir el ment One Time Boot (Inicio Unico).
o Seleccione la ultima opcién, Intel Fast Call for Help (Llamada rapida para obtener ayuda de Intel).
e En Windows:
1. Inicie la aplicacidon/icono de privacidad de Intel AMT, Intel Management Security Status (Estado de
administracion de seguridad de Intel).
2. Vaya a la ficha Intel AMT.
3. En el recuadro Remote Connectivity (Conectividad remota), haga clic en Connect (Conectar).

* La informacién de esta pagina es proporcionada por Intel.
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Configuracion general de ME

La siguiente tabla enumera los valores de configuracién predeterminados de Intel® Management Engine BIOS Extension
(MEBXx) en la pagina de configuracion general.

Contrasena

Password (Contrasefia) | admin

Cambiar contrasena de Intel ME

Change Intel ME Password (Cambiar en
contrasefa de Intel ME) blanco

Politica de contrasena

Default Password Only (Solamente contrasefia

Password Policy predeterminada) *
(Politica de During Setup and Configuration (Durante la instalacion
contrasefia) y configuracion)

Anytime (En cualquier momento)

Configuracion de red

Network Name Settings (Configuracion de los nombres de la red)

Host Name (Nombre de host) en blanco
Domain Name (Nombre de
L en blanco
dominio)
FQDN Dedicated (Dedicado)

Shared (Compartido) *

Disabled (Desactivado) *

Dynamic DNS (DNS dinamico) Enabled (Activado)

TCP/IP Settings (Configuracion de TCP/IP)

Wired LAN IPv4 Configuration (Configuraciéon IPv4 LAN conectada)

Disabled (Desactivado)

DHCP Mode (Modo DHCP) Enabled (Activado) *

Wired LAN IPv6 Configuration (Configuracion I1Pv6 LAN conectada)

Disabled (Desactivado) *

IPVv6 Feature Selection Enabled (Activado)

(Seleccién de funcion 1Pv6) | La pagina de configuracién solamente se mostrara si enabled (activado) esta
seleccionado.

Random ID (ld. aleatoria) *
Intel ID (Id. Intel)
Manual ID (Id. manual)

IPv6 Interface ID Type
(Tipo de Id. de interfaz IPv6)

IPv6 Address (Direccion IPv6) en blanco




IPv6 Default Router

(Desconfigurar acceso a la red)

(Enrutador predeterminado IPv6) en blanco
Preferred DNS IPv6 Addrress en blanco
(Direccion IPv6 de DNS preferida)

Alternate DNS IPv6 Address en blanco
(Direccion IPv6 de DNS alternativa)

Activate Network Access

(Activar acceso a la red) Y/N(S/N)
Unconfigure Network Access Y/N(S/N)

Instalacion y configuracion remota

Current Provisioning Mode (Modo de aprovisionamiento actual)

Provisioning Record (Registro de aprovisionamiento)
RCFG

Star_t Confl_guratlon (Iniciar Y/N(S/N)

configuracién)

Provisioning Server

I1Pv4/1PVv6 en blanco

(Servidor 1Pv4/1PVv6 de

aprovisionamiento)

Provisioning Server FQDN

(Servidor 1Pv4/1PVv6 de en blanco

aprovisionamiento)

TLS PSK

Set PID and PPS (Establecer en blanco

PID y PPS)

Delete PID and PPS (Eliminar

PID y PPS) Y/NGE/N)

TLS PKI

Remote Configuration Disabled (Desactivado)

(Configuracion remota) Enabled (Activado) *

PKI DNS Suffix (Sufijo DNS PKI) | en blanco

Manage Hashes (Administrar elementos hash)

Configuracion de la actualizacion de FW

FW Update Settings (Configuracion de la actualizacion de FW)

Local FW Update Qualifier Always Open (Siempre abierto) *
(Calificador de actualizacion de Never Open (Nunca abierto)

FW local) Restricted (Restringido)

Secure FW Update Disabled (Desactivado)
(Actualizacion segura de FW) Enabled (Activado) *

*Configuracion predeterminada

**Puede provocar un desaprovisionamiento parcial de Intel AMT
1 El control del estado de la plataforma Intel ME s6lo se cambia para la soluciéon de problemas

2

con el motor de administraciéon (ME).




Configuracion de desaprovisionamiento que sélo se ve si se aprovisiona el cuadro de dialogo.
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Configuracion AMT

La siguiente tabla enumera los valores de configuracién predeterminados de Intel® Management Engine BIOS Extension
(MEBXx) en la pagina AMT Configuration (Configuracion AMT).

Seleccion de la funcidon de capacidad administrativa

SOL/IDER

Desactivado

Nombre de usuario y contrasefa .
y Activado *

Desactivado

SoL Activado *

Desactivado

IDER Activado *

Desactivado

Modo de redireccion heredada Activado *

Configuracion KVM

Desactivado

Seleccion de la funcion KVM Activado *

El consentimiento del usuario no es obligatorio para la sesiéon KVM

Opt-in del usuario El consentimiento del usuario no es obligatorio para la sesién KVM *

Opt-in configurable desde TI Desactivar Control remoto de la politica Opt-1n de KVM
remoto Activar Control remoto de la politica Opt-In de KVM *

ﬁ NOTA: para que KVM pueda funcionar, el requisito debe ser CPU Clarkdale/Arrandale.

*Configuraciéon predeterminada
**Puede provocar un desaprovisionamiento parcial de Intel AMT

1 Intel ME Platform State Control sélo se cambia para la solucién de problemas con el motor de administraciéon (ME).
2 En el modo Eterprise, el DHCP carga automaticamente el nombre de dominio.
3 Configuracion de desaprovisionamiento que sélo se ve si se aprovisiona el cuadro de diadlogo.
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Descripcion general de los métodos de instalacion y
configuracion

Como se analiza en la seccion Descripcion general de la instalacion y configuracion, el ordenador debe configurarse
antes de que las capacidades de Intel AMT estén listas para interactuar con la aplicacion de administracion. Existen dos
meétodos para realizar el proceso de aprovisionamiento (en orden de complejidad):

e Servicio de configuracion: un servicio de configuracion permite realizar el proceso de aprovisionamiento desde una
consola GUI del servidor con sdlo tocar una vez cada ordenador con capacidad Intel AMT. Los campos PPS y PID se
completan utilizando un archivo creado por el servicio de configuracién, guardado en un dispositivo USB de
almacenamiento masivo.

e Interfaz MEBx: el administrador de Tl configura manualmente los valores de Management Engine BIOS Extension
(MEBx) de cada ordenador de Intel AMT listo. Los campos PPS y PID se completan introduciendo en la interfaz MEBXx las
claves alfanuméricas de 32 y 8 caracteres creadas por el servicio de configuracion.

e TLS-PKI: normalmente denominada Remote Configuration (Configuracion remota - RCFG) o Zero Touch Configuration
(Configuracion tactil cero - ZTC). Este proceso utiliza un certificado asociado con el servidor de aprovisionamiento. El
elemento hash del certificado asociado debe aparecer enunciado dentro del Intel Management Engine BIOS Extension

(MEBX).
Las secciones siguientes proporcionan mas detalles sobre el uso de estos métodos.
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Servicio de configuracion (Usando un dispositivo USB)

Esta seccion analiza la instalacion y configuracion de Intel® AMT utilizando un dispositivo de almacenamiento USB. Usted
puede establecer y configurar localmente la informacion de contrasefia, el Id. de aprovisionamiento (PID) y la contrasefia de
aprovisionamiento (PPS) con una llave de memoria USB. Esto también se conoce como aprovisionamiento USB. El
aprovisionamiento USB le permite instalar y configurar manualmente ordenadores sin los problemas asociados con la
introduccién manual de las entradas.

NOTA: el aprovisionamiento USB s6lo funciona si la contrasefia de MEBx esta configurada como admi n, el valor
predeterminado de fabrica. Si se ha cambiado la contrasefia, vuelva a darle el valor predeterminado de fabrica borrando
la CMOS.

A continuacién, se muestra un procedimiento tipico de instalacion y configuracion de una llave de memoria USB. Para ver
informacién paso a paso del uso de Altiris® Dell™ Client Manager (DCM), consulte la pagina de Procedimiento para
dispositivos USB.

1. Los técnicos de Tl insertan una llave de memoria USB en el ordenador con una consola de administracion.
2. El técnico solicita los registros de instalacion y configuracién locales desde un servidor de instalacién y configuracion
(SCS) a través de la consola.
3. El SCS realiza lo siguiente:
1. Genera los conjuntos de contrasefias, PID y PPS adecuados.
2. Guarda esta informacién en su base de datos.
3. Devuelve la informacion a la consola de administracion.
4. La consola de administracion escribe los conjuntos de contrasefia, PID y PPS en un archivo setup.bin de la llave de
memoria USB.
5. El técnico lleva la llave de memoria USB al area de ensayo donde se encuentran los nuevos ordenadores con capacidad
Intel AMT. A continuacién, el técnico lleva a cabo las siguientes acciones:
1. Si es necesario, desempaquetara y conectara los ordenadores.
2. Insertaré la llave de memoria USB en un ordenador.
3. Encendera dicho ordenador.
6. El BIOS del ordenador detecta la llave USB.
o Si la encuentra, el BIOS busca un archivo setup.bin al principio de la llave. Vaya al paso 7.
o Si no se encuentra ninguna llave de memoria USB o archivo setup.bin, reinicie el ordenador. Ignore los pasos
restantes.
7. El BIOS del ordenador muestra un mensaje que indica que se producird una instalacidon y configuracién automaticas.
1. El primer registro disponible en el archivo setup.bin se lee en la memoria. El proceso lleva a cabo las siguientes
acciones:
= Valida el registro de encabezado del archivo.
= Localiza el siguiente registro disponible.
= Si el procedimiento se realiza correctamente, el registro actual queda invalidado, por lo que no se puede
volver a usar.
2. El proceso coloca la direccion de memoria en el bloque de parametros de la MEBXx.
3. El proceso ejecuta la MEBXx.
8. La MEBXx procesa el registro.
9. La MEBXx escribe un mensaje de finalizacion en la pantalla.
10. El técnico de Tl apaga el ordenador. Ahora el ordenador esta en estado de instalacion y listo para ser distribuido a los
usuarios en un entorno de modo Enterprise.
11. Si tiene mas de un ordenador, repita el paso 5.

Para obtener mas informacioén sobre la instalacién y configuracion de la llave de memoria USB, consulte al proveedor de la
consola de administracion.

Requisitos de la llave de memoria USB

La llave de memoria USB debera cumplir con los siguientes requisitos para poder instalar y configurar Intel AMT:

Deberé& tener mas de 16 MB.

Debera formatearse con el sistema de archivos FAT16 o FAT32.

El tamafio de sector deberéa ser de 1 KB.

La llave de memoria USB no es un dispositivo de inicio.

La llave de memoria USB es para el aprovisionamiento AMT y no para cualquier otro propdsito.

e La llave de memoria USB no debe contener ningln otro archivo, ya sea que esté oculto, se haya eliminado o de algun



otro tipo.

e El archivo setup.bin debe ser el primer archivo descargado en la llave de memoria USB (para UEFI BIOS o Dell™
Optiplex™ 980)

e El archivo setup.bin debe encontrarse en el directorio superior (para UEFI BI1OS o Dell™ Latitude™ E6410 /
E6410 ATG / E6510 o Dell Precision™ Mobile Workstation M4500)
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Servicio de configuracion (Procedimiento con un dispositivo
USB)

El paquete de consola predeterminado proporcionado es la aplicacion Dell™ Client Management (DCM). Esta seccion presenta

el procedimiento para instalar y configurar la tecnologia Intel® AMT con el paquete DCM. Como se mencioné anteriormente en
el documento, existen otros paquetes disponibles a través de terceros proveedores.

El ordenador debe ser configurado y visto por el servidor DNS antes de comenzar este proceso. Asimismo, se necesita un
dispositivo de almacenamiento USB, que debe cumplir con los requisitos mencionados en la secciéon Servicio de configuracion
mediante un dispositivo USB.

NOTA: por naturaleza, el software de administracion no siempre es dinamico o esta en tiempo real. De hecho, a veces
si uno le ordena al ordenador que haga algo, como reiniciarse, debe ordenarselo nuevamente para que finalmente lo
haga.

1. Formatee un dispositivo USB con el sistema de archivos FAT16 y sin etiqueta de volumen, y, a continuacion, déjelo a
un lado.
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2. Abra la aplicacion Altiris® Dell Client Manager haciendo doble clic en el icono del escritorio o a través del menu Inicio.

EI

3. Seleccione AMT Quick Start (Inicio rapido de AMT) en el menu de navegacion que se encuentra a la izquierda para

abrir la consola de Altiris.
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4. Haga clic en <+> para expandir la seccion Intel AMT Getting Started (Introduccién a Intel AMT) .
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5. Haga clic en <+> para expandir la Seccién 1. Seccidon Provisioning (Aprovisionamiento).
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6. Haga clic en <+> para expandir la seccion Basic Provisioning (without TLS) (Aprovisionamiento basico [sin TLS]).
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7. Seleccione Step 1. Configure DNS (Paso 1. Configurar DNS).

El servidor de notificacion con una solucién de administracion fuera de banda instalada debe registrarse en el DNS

como “ProvisionServer”.
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8. Haga clic en Test (Prueba) en la pantalla DNS Configuration (Configuracion de DNS) para verificar que el DNS tenga
la entrada ProvisionServer y que pase al servidor de instalacion y configuracién (SCS) correcto de Intel.
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
= The computer running Intel® SCS5 Server must be registered in the DNS
+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
fmm to the comect Intel) SCS Server.

Resolved "ProvisionServer” 1P

Resslved Intel@® SCS 1P:

Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requasts and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configurabion requires the presance of a Domam Name System

il

T S et [Riw% = 2

Apareceran las direcciones IP del ProvisionServer y el SCS de Intel.
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DNS Configuration

Intel® AMT device setup and configuration requires the presence of 3 Domain Name System
[DNS) Sarvar, The DNS must have information for two antibas:

= The computer running Intel® SCS5 Server must be registered in the DNS

+ A configured, operational Intal® AMT device must be registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS

instances or the server platform has a different name, then CNAME records nesd to be
added to tha DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it

: g ::::“ resolves to the comect Intel@ SCS Server.

Tﬂ#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10 | |
Regolved Intel@® SCS1P: 192.168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP

= & My Pavorites provided by the DHCP to the host OS as its own.

B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its

conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =

B S P o [ et L)

9. Seleccione Step 2. Discovery Capabilities (Paso 2. Capacidades de busqueda).
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DNS Configuration

Intel® AMT device setup and configuration requires the presance of a Doman Name System
[DNS) Sarvar, The DNS must have information for two antibes:

= The computer runnang Intel® SCS Server must be registered in the DHNS

+ A configured, operational Intal® AMT device must be registered within DS

Intels SCS

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS.

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it

: g ;m resolves to the comect Intel® SCS Server.
Tagks Test

Resolved "ProvisionServer” IP: 192.168.20.10
Resolved Inteld SCS 1P: 192,168.20.10
Intek® AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP

= & My Pavorites provided by the DHCP to the host OS as its own.

B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its

conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =

Bone. T TS et [ = %

10. Verifique que la configuracion sea Enabled (Activado). Si el estado es Disabled (Desactivado), haga clic en la casilla

de verificacion situada junto a Disabled (Desactivado) y, a continuaciéon, en Apply (Aplicar).
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11. Seleccione Step 3. View Intel AMT Capable Computers (Paso 3. Ver ordenadores con capacidad Intel AMT).
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Los ordenadores con capacidad Intel AMT de la red pueden verse en esta lista.
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12. Seleccione Step 4. Create Profile (Paso 4. Crear perfil).
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i@ [ Eradis Seaurity (TL5)
# (0] Section 2. Intel® AMT Tasks
# [ Reports
B O Tesks

'All Intel® AMT Capable Computers
! All somputens in this colletion are Intel® AMT capable.
wmak Updated:  @27/200T7 1100311 AM

(%) This collection has no members.

SR B 2 L2 oo =

13. Haga clic en el simbolo “+” para agregar un nuevo perfil.
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G0 EAE T)arke Conscle 65 I |
1 altiris’ console

Home \View Hanage Tools Reports Configure Help >

G.‘-‘ > [:JH.l!p:ffd.lubnx.l:r\-pm.lmd.l'.uiuﬁmmdmt.mwﬁid-ﬂuﬁbﬂ?-mﬂﬁﬁlﬂ-ﬁ-rel‘lmiﬂ?&ﬂm.ld-lﬁ bt 2 ]
Fip - ) - - e - hrass - ¥

P\ | oL

1 2 1 re i

= B Cut of Band Managament G r’l + & | L
& B Alert Siandacd Format Gatting Starbed ME\I‘IEQE Profiles
# ] Colechors

®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# ] Section 2. Il AMT Tasks
# 1 Reports
H [ Tasks

|}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marmae |LZI|:'-r||:I|.':i -”I.":iI:rIFJtII'II'I

Favorites
= :ﬂ My Favoribes
B Altris Congole Home

Done [ o = o

En la ficha General, el administrador puede modificar el nombre y la descripcion del perfil junto con la
contrasefia. El administrador establece una contrasefia estandar para facil mantenimiento en el futuro. Haga clic

en el botén de seleccibn manual y escriba una contrasefia nueva.

5 G tnbsrmet

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l " Manual:

:'-E!f.:-'-c"j rl."l.l.'.'l'l.'f'l"
Kerberos -

Confirm password [ll FEARR NIRRT

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

Aseword: ll"'.""‘"'l‘.""

it fskirishoo trvpro. o sllaRis /OOBSC PE A ProfilaDig, Asnx 7 actions.sdd /8 Inkernet




La ficha Network (Red) proporciona la opcion de activar respuestas ping, VLAN, WebGUI, Serial over LAN e IDE
Redirection (Redireccionamiento IDE). Si esta configurando Intel AMT en forma manual, todas estas
configuraciones también estan disponibles en MEBX.

2 Altiris Console -- Webpage Dialog
B | Pithpej alirisbaoe. brvpea, kocal PRt i OOESC TE R ProfileDig, aspacactoneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris:

L jx

General

¥ Enable ping responss
VLAN
™ use vLan

Enabled Interfaces
™ Web U
¥ Serial cvar LAN
[ IBE redirecton

L], 4 I Cancel I

Pl ket trvord Joc AR DOBSCEHProfteDN a7 acionmad ] S

La ficha TLS (Seguridad de la capa de transporte) proporciona la capacidad de activar la TLS. Al activar esta
opcidn, se necesitan otros datos, entre los que se incluyen el nombre de servidor de la entidad emisora de
certificados (CA), el nombre comun de la CA, el tipo de CA y la plantilla de certificado.

8 Altiris Console -~ Webpage Dialog x|
[i2. hetpsfakxisbon.trvpeo bocalfAtrs /OO [EMProfOlg aspiractionmadkd =]
Configure Intel® AMT Setup & Configuration Service Profile O altiris:
TS
™ uUse TLS
Confiqure the Profile Certificates
I
I
[Erterprise =
I
O I Cancel I
P ket trvord Joc AR DOBSCIEMProfieDN s achionma B

La ficha ACL (Lista de control de acceso) se utiliza para realizar un repaso de los usuarios ya asociados con este
perfil y para agregar nuevos usuarios y definir sus privilegios de acceso.



) Altisis Console -- Webpage Dialog x|
£ | bty adeirisboce, brvpe, ocal PARcs fOOESCEdk ProfileDig, asp 7 actonmadd ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS | AL | Power Palicy |

View and Configure the Profile ACL

Usear |Ac

[ o | e

OK | cancel |

bt [l skirishoo trvpro b sl altines POOBSC JEditProfilaDilg. spxactionmsdd _E Inkernat s

La ficha Power Policy (Politica de energia) tiene opciones de configuracién para seleccionar los estados de
suspension de Intel AMT, asi como un valor de Idle Timeout (Tiempo de espera en inactividad) . Se recomienda
que el Tiempo de espera en inactividad esté siempre configurado en 0 para un rendimiento 6ptimo.

PRECAUCION: la configuracion de la ficha Power Policy (Politica de energia) puede tener un impacto en la

capacidad de un ordenador de cumplir con los requisitos de E-Star 4.0.

/& Altiris Console -- Webpage Dialog x|
& | hittpesfaltirtsboooe. brvpeo, kocal fARicks fOOESC [Edk ProfileDig, aspod actione=add ﬂ

Configure Intel® AMT Setup & Configuration Service Profile O alt

Configure the Profile Power Policy

Inkel® AMT ks ON in the following host sleep states:
|intel® AMT is always ON [SO-S5) =

Idle Bmacut:
|'3' minutes

oK I Cancel I

It e trpien.Joc l{Altiris OOBSCEditProfilaDiy. s Zactionusdd & rkernat. g

14. Seleccione Step 5. Generate Security Keys (Paso 5. Generar claves de seguridad).
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21 altiris conscle aMtiatioe i ocal = TRVERON ARt ator f ™ =
Home View HManage Tools Reports Configure Help =

i | w5 m— —
= B Cut of Band Managament j’ﬁ‘; + f].x I
:1:- :ﬂ adert Sandard Format Gettrg Starbed Ma“age I’l_‘,f“Es
B ] Collechors
i g::::::‘f:ﬂw;ﬁwuﬂ Il‘:'r'..'flhl 10 |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun
S [ section &, Pronisionng 3 default_3 1] Digtaull profile
B ) BaseProvassoning (without TLE)
@l 5iep L Configure DS
& Step I Descover Copsbilves
D3 St 3. View Tribel T AMT Capaiie Computers
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ] Erbis Sasity (TLS)
® (O] Section 2 Intel® AMT Tashs
& [ Reports
B 0] Tesks

Favorites -

ey Bows: Ltolofl
B [0 My Faveriter Fager 1 ofl Rows par page: |20 =
B altris Console Home

Pare T T T Lo i EXT

15. Seleccione el icono con la flecha apuntando hacia afuera para elegir la opcion Export Security Keys to USB Key
(Exportar claves de seguridad a llave de memoria USB).
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G0 EAE T)arke Conscle 65 I |
1 altiris’ console -

@_ﬁ: w [0 hatpojstirisbon brvpeo Jocaliikris|Corsole Dt it aspCorsoleGuide 7 3aBb6T-250b-428d-51B6-Fet42x0e P 7bMewGidm x| # || 2 | [Loe 2o
fi- B - rEae - ek -

VR \1 |

Heme View HManage Tools Reports Configure  Help >

Lis ESIEs el

= B3 Dut of Band Management
+ ;l Alert Standard Forsat Gattrg Siarbed Managa SECUI‘it? KE"’E
@ ] Colecbors
®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= ] Base Prenesioning (without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 step 3. veew Inbel AMT Capabie Comouters
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes I Filkwsr By BID: ™ Filtar by PS5

5': Altris Console Home

Done

[T T T T Oyl interme:

16. Seleccione el boton de seleccion Generate keys before export (Generar claves antes de la exportacion).

Export Security Keys to USB Key < altiris

Oty selected
™ Generate keys before export:
Geieral e S |u'i|1||I Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

I ME Pace

Hew Intelm M Anagement f.l]g-lﬁE Password
T ed inmenus(ly into the Meragement

et 2 mlopded from LS8 Key ortyped in

LS Exten

ELIRET

irtel(F ME Passwiond: peliza
Export Result
To treate and downlond USE bLay Ma, Fest canfegure satings and dick Geanarate lila. ang than
2 USE kay e Place deanlosded (de bn the USE Storages Davioe.

Mo data exported yet ! Ganerate | Clase I

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |




17. Introduzca la cantidad de claves que deben generarse (depende de la cantidad de ordenadores que necesiten clave). El
valor predeterminado es 50.

- ai
< altiris

€ Oty selected

 Generate keys before export:
Generate Security Keys

Wurmber of security keys to generate: |50

Factory Default Inteks Manhagement Engine Password
Intel® ME Password: |adn1|n

New Inteld Management Engine Password
This p it iw either ugloaded from 58 kay o tyoed In-manually ity the Mamagemant

Engin PRnE0N RIS

Intel@ ME Password: [Nz

gwrileed USE ey Ma. Rot cosfigurd astbngs 1 elick Ganarsts fila. and tha
Mo data exported et Generate | Close |

ke sk isbhiose e vpr o bl A OB Sty MEB SebtingsPiags, aspic gl Inkernet =

18. La contrasefia predeterminada de Intel ME es admin. Configure la nueva contrasefia de Intel ME para el entorno.

Fa leiis
< altiris

i ey selecE0
= Generate keys before export:

Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteks Management Engine Password
Intel® ME Password: la-:|r1ln

New Inteld Management Engine Password

1 ploaded frotn LS8 oy or tvoed in manually into the Manogemant

.Ir‘rbeltg: ME P.alssl.-:lnfd..'. [el1za

Export Result

e St e A s P Al bt T o W Shargs D

| ;v;“m: Mo data sxported yet Generate | Close |
it akrishos.tr vpro boc Mt O0BSC Sec_rk yMEB SebtingsPags aspec g Irternet =

19. Haga clic en Generate (Generar). Una vez creadas las claves, aparecera un enlace a la izquierda del boton Generate



(Generar).

=
)

€ Oty selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault IntelE Management Engne Passward
Intel® ME Password: Iadmin

Hew Intel® Management Engine Password

This pasewacd iv sither upfoaded from USE key or tvped in manually inte the Mansgemant
Engin BI EXE@nEson Borae
Intel® ME Password: [oeliza
Export Result
To craais and download USE ey e, Feat camfsgure satngs and dick Genarats file: and than
thizh Dowrload USE Lay e, Placs donnlosdad e b the USE Starmge Davice
Avadable: Mo data exported ya Generate | Close J
it s tshoretrpr o boc Al it OBSC | Sec_riky MEB:Sebting=Page asped gl Internet Iz

20. Introduzca el dispositivo USB formateado previamente en un conector USB del Servidor de aprovisionamiento.

21. Haga clic en el enlace Download USB key file (Descargar archivo de la llave de memoria USB) para descargar el
archivo setup.bin en el dispositivo USB. El dispositivo USB se reconoce de forma predeterminada; guarde el archivo en
el dispositivo USB.

NOTA: si se necesitan claves adicionales en el futuro, el dispositivo USB debe reformatearse antes de guardar el
archivo setup.bin en él.



£ Only selected

= [Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: Jadmin

Hew Intel® Managemant Engine Password
Thizs pesrword ix sither upfoaded from USE key or tvped in manually into the Mansgemant
Engine BIOE EMtanEson Breen

Intel® ME Password: [z

Export Result
To crepte pnd download UED ey Ha, Gt conbgure aetisngs end click Ganermats file. and then
dick Download USE key fils. Flace downlosded file to the USE Storage Cevies.,

Avaiable: Dty Uk oy the Generate Ciose |
Ef2TI2007 1LeL2pd3 AM
Ttk fakirtshantrvpr Joc sl Altris OOBSC{SecurityMEB: Sebting:Page s gl Inkernst |

a. Haga clic en Save (Guardar) en el cuadro de diadlogo File Download (Descarga de archivos).

File Downdoad | x|

E;mnihmlthi:ﬂmwﬁtdlnunmmw

@ Mams. sstup,bin
Tupe:  Unbnowen File Typs, 25.56B

Fro: - altirisbo. brvgea.local

Bd | s | [Casel ]

i \whde fles From the Inbemed can be el some fls: can potertialy
@ Fvm ywow comgriter. 1f you do not st the sowce, do not find a
peogiam ba open this fie o save this e Whet's the i

b. Verifique que la ubicacién Save in: (Guardar en:) vaya al dispositivo USB. Haga clic en Save (Guardar).

Savmine | <= Removable Disk [E:) = QuE o E-

WMy Pecant
[hocumeris

.

[Dezkiop

=

My Deciments

.
-
Iy Compebes

L 1
H




c. Haga clic en Close (Cerrar) en el cuadro de didlogo Download complete (Descarga completa).

Cowndead complete )
W

= oe  Dowrosd Complete

=l01 %]

sebup. ki From altirisbos. brvpeo,logal
EEENREEENEEEEEENENENNEEENENNEEENERENNRERNEE
Domenloaded: Z55KEIn | sec

Drovenioad B! Exjsetup.bin

Trarsher rate: 25, 5B S

I Close this dislog bow when downlond compleles

gpen | Openfoder |[ Cize |

Se podra ver el archivo setup.bin en la ventana de exploracién de la unidad.

T =101 x|
Ble Edt Yew Favorkes Iook Heb -
(k- 63 - LT | F seanch 17 Folders | 3-
vess [ €\ @
e _- [ 508 | Type | Date Mo | artrioutes |

File and Folder Tasks ¥ | | Slsetpbin 26KE BN File BJZTI2007 LLTIZAM A

Other Places 4

Details o

Removahle Disk: (E:)

Remavable Disk

i Siysbesme FAT

22. Cierre la ventana Export Security Keys to USB Key (Exportar claves de seguridad a la llave de memoria USB) y la

ventana de exploracion de la unidad para volver a la consola de Altiris.

23.
inmediato y aparecerd el mensaje:

Continue with Auto Provisioning (Y/N) (Continuar

Pulse <y=>.

Lleve el dispositivo USB al ordenador, introduzcalo y encienda el ordenador. El dispositivo USB sera reconocido de

con aprovisionamento automatico [S/N]).



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press any key to contjnue with system boot... (Pulse cualquier tecla para continuar con el
inicio del sistema...)

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZB83-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

24. Una vez finalizada la operaciéon, apague el ordenador y vuelva al servidor de administracion.

25. Seleccione Step 6. Configure Automatic Profile Assignments (Paso 6. Configurar asignaciones de perfil
automaticas).
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®E 1 Configraton
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2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
0} 5:e0 3 veew Intel @ AMT Caoable Computers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
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M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ) Tesks

Favorites by

S (& My Faverites [ Filkar by BID: [ Filtar by PES:

B Altris Congole Home

Dona T T T T O @intemet [ =

26. Verifique que la configuracion esté activada. En el menu desplegable Intel AMT 2.0+, seleccione el perfil creado
previamente. Configure otros valores para el entorno.



v altiris console

sHirnboy trepodoeal « TRHYSAD Adminrbator

- Home View Hanage Tools Reports Configere Help =

b - IS—

= 3 outof Band Management
H 5 alert Standard Farsat Getling Started
i ] Colecbors
B [ Configuration
= B IntelX AMT Geting Started
8 O Section i, Provisioning
= ] Basic Provmoning (vehout TLS)
] Step 1 Configurs DRS
& 5tep 2 Depcover Copablibes
B seep 3. view Intel @ AMT Capabie Comoutars
4T w04 Create Profls
G Sten 5. Ganerste Secunty Keys
Wl 5t=p 6. Comfigure Automatic Profls Assgnments
#) Sep 7. Monitor Frovisoning Process
@) 5%e0 5. Monitor Profile Assigneents
& O Emanie Seeurity (TL5)
# (] Secton 2. Intel® AMT Tasks
# 1 Aeporss
B O Tasks

= [ My Favontes
§ Alis Conscle Home

Resource Synchronization

| W Enable {currently enabled) |

Haw profite apsignmanis wil be oaked svromaticelly for all spsterns that s 0 unpoviziooed stete snd hawe
Fully Qualified Domain kame (FZON) found in the Rotification Server database based on the system ULID;

™ Intad® AMT 1.0 to profile: [default_3 =)
FF Intsl@ AMT 2.0+ to profile: | default_3 ¥]

synchronize Inteld SCS and Motification Server resotrces
™ Remove duplicate Intel® AMT resources from Notification Server database

¥ Erable Schedula: |Dady =]

At 2110 Ak E'\-;E!"" 1 days, starting Snlurda"(,. January 01; 2005

Last synchronization statistics
Currant statieg: nactive

Last Synchromzed: 6/27/2007 2:10:11 AM

Total Devices: o
Assigned resources: o
Craated resources: i}
Clzaned resources: o

[ Run now |

T o e [*aom =

27. Seleccione Step 7. Monitor Provisioning Process (Paso 7. Supervisar proceso de aprovisionamiento).
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m = [Z3 tekpuff tiisboo: brvpeo Joc Ak s Crorwole Detnt aspCorgoletudm 3 888067 250b-478d-6186-fet40ate 0 iVwadmr =] | 1| % | [loe o

G 4 #jakiis Console 6.5
<+ altiris’ console
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@ O] Colechors
& O Configuration
2 B Intel® AMT Gattng Started
B [ Section 1. Provisianing
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0} 5:eo 3. veew Intel @ AMT Caoable Computers
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2] Step 8. Configure Automatic Profie Assignments
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# (0] Section 2. Intel® AMT Tasks

NCiE
e vEage - ook -

B8 -
/GO | —

Resource Synchronization

|| Enable (currently enabled) |

Hew protie azsignmenis wil be created svtomatically. for all systerns that are 1n unprovisioned state and have
Fully Qualified Domain Kame (FZON] Found in the Rotificstion Sarver database based on the system LWID.

I Intel® AMT 1.0 to profila: [default_3 =]
¥ Intel@ AMT 2.0+ to profils: !dcl'aultj -]

| Synchronize Intekd SCS and Notification Server resources

™ Remove duplicate Intel® AMT resources from Notification Sarver database

W Enable Schedula: |Dady
At 2:10 AM avery 1 days, starting Saturday, Januany 01, 2005

-

@ [T Repert Last synchronization statistics
E ] Tasks Current staties: Inactive
Last Synchronized: &/27/2007 2:10:11 AM
Total Davices: (i}
Asszigned resources: i}
Created resources: 1]
Cleaned resources: 1]
| Run now |
[l P =
S [E) My Favrites apply | cancel |
B Altris Conscle Home

Los ordenadores para los cuales

|

[T CF @ et

se aplicaron las claves comenzaran a aparecer en la lista de sistemas. Al

ilﬁ,m}_&. -z

principio, el estado sera Unprovisioned (Desaprovisionado), luego el estado del sistema cambia a In

provisioning (En aprovisionami

ento) y finalmente cambia a Provisioned (Aprovisionado) al final del proceso.
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28. Seleccione Step 8. Monitor Profile Assignments (Paso 8. Supervisar asignaciones de perfil).
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Los ordenadores para los cuales se asignaron los perfiles apareceran en la lista. Los diferentes ordenadores se
identifican en las columnas FQDN (Nombre de dominio completo), UUID (ldentificador universal Unico) y
Profile Name (Nombre de perfil).
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Una vez que se hayan puesto en servicio, los ordenadores estaran visibles en la carpeta Collections
(Colecciones) de All configured Intel AMT computers (Ordenadores de Intel AMT totalmente configurados).
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Implantacion del sistema

Cuando esté listo para implantar un ordenador para un usuario, enchdfelo a la fuente de alimentacién y conéctelo a la red.

Use Intel® 82566DM NIC integrado. Intel Active Management Technology (Intel AMT) no funciona con ninguna otra soluciéon
NIC.

Cuando el ordenador estd encendido busca inmediatamente un servidor de instalacion y configuracion (SCS). Si el ordenador
encuentra este servidor, el ordenador con capacidad Intel AMT envia un mensaje Hello (Bienvenida) al servidor (el usuario
debe primero activar el acceso a la red por medio de MEBx o utilizando Intel Activator).

Para que la busqueda de los servidores de instalacion y configuracion se efectle en forma correcta automaticamente es
necesario que se encuentren disponibles los DHCP y DNS. De no ser asi, sera preciso introducir manualmente la direccion IP
de los servidores de instalacion y configuracion (SCS) en la MEBx del ordenador con capacidad Intel AMT.

El mensaje Hello contiene la siguiente informacion:

¢ ID de aprovisionamiento (PID).
« Identificador Universalmente Unico (UUID).

¢ Direccion IP.

e Numeros de version de ROM y firmware (FW).

El mensaje Hello (Bienvenida) es transparente para el usuario final. No existe un mecanismo de comunicacion para
informarle que el ordenador estad emitiendo el mensaje. El SCS utiliza la informacion del mensaje Hello (Bienvenida) para
iniciar una conexidn con Seguridad de la capa de transporte (TLS) al ordenador con capacidad Intel AMT usando una suite de
cifrado con clave precompartida (PSK) TLS, si es compatible con TLS.

El SCS utiliza el PID para buscar la frase de contrasefia de aprovisionamiento (PPS) en la base de datos de servidores de
aprovisionamiento y utiliza la PPS y el PID para generar un Secreto premaestro TLS. El TLS es opcional. Para transacciones
seguras y cifradas, utilice TLS si se encuentra disponible la infraestructura. Si no se utiliza TLS, se usard HTTP Digest para la
autenticacion mutua. HTTP Digest no es tan seguro como TLS. El SCS se registra en el ordenador Intel AMT con el nombre de
usuario y contrasefia y dispone de los siguientes datos necesarios:

Nueva PPS y PID (para la futura instalacion y configuracion).
Certificados TLS

Claves privadas

Fecha y hora actuales

Credenciales de HTTP Digest

Credenciales de HTTP Negotiate

El ordenador pasara del estado de instalacion al estado aprovisionado, con lo cual Intel AMT estard completamente operativo.
Una vez en el estado aprovisionado, el ordenador se podra administrar de forma remota.
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Controladores del sistema operativo

Dentro del sistema operativo, el controlador unificado AMT debe ser instalado para eliminar dispositivos desconocidos en el
Administrador de dispositivos. A continuacidon se muestra més informacion sobre el controlador. A diferencia de las versiones
anteriores (3, 4 6 5) en donde existian dos controladores HECI y LMS/SOL por separado desde el punto de vista de la
reinstalacion por parte del cliente, la versidon actual proporciona ambos controladores en un paquete comidn denominado AMT
Unified Driver (Controlador unificado AMT) Cuando se instala el paquete del controlador unificado, se administran ambos
dispositivos PCI en el Administrador de dispositivos.

Controlador unificado AMT

El controlador Intel® AMT Serial-Over-LAN (SOL) / Local Manageability Service (LMS) se encuentra disponible en el sitio
support.dell.com y en el ResourceCD bajo la seccion Chipset Drivers (Controladores del conjunto de chips). El controlador
tiene la etiqueta Intel AMT SOL/LMS. Una vez que obtenga el controlador, ejecute el archivo; se descomprimira y le indicara
al usuario que continue el proceso de instalacion.

Una vez instalado el controlador SOL/LMS, la entrada PCI Serial Port (Puerto serie PCI) pasa a ser la entrada de Intel
Active Management Technology - SOL (COM3).

Controlador HECI

El controlador Host Embedded Controller Interface (HECI) de Intel AMT esta disponible en el sitio support.dell.com y en el
ResourceCD bajo la secciéon Chipset Drivers (Controladores del conjunto de chips). El controlador tiene la etiqueta Intel AMT
HECI. Una vez que obtenga el controlador, ejecute el archivo; se descomprimird y le indicara al usuario que continte el
proceso de instalacion.

Una vez instalados los controladores HECI, la entrada PCI Simple Communications Controller (Controlador de
comunicaciones simples PCI) pasa a ser la entrada de Intel Management Engine Interface (Interfaz del motor de gestion
Intel).
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WebGUI de Intel AMT

La WebGUI de Intel® AMT es una interfaz basada en explorador web que proporciona una administraciéon limitada del
ordenador remoto. La WebGUI se usa a menudo como prueba para determinar si se realizaron correctamente la instalacion y
la configuraciéon de Intel AMT en un ordenador. Una conexidon remota correcta entre un ordenador remoto y el ordenador host
ejecutando la WebGUI indica una instalacion y configuracion correctas de Intel AMT en el ordenador remoto.

La WebGUI de Intel AMT es accesible desde cualquier explorador web, como Internet Explorer®.

La administraciéon limitada del ordenador remoto incluye:

¢ Inventario de hardware

Registro de eventos

Reinicio del ordenador remoto
Cambio de la configuracion de red
Adicién de nuevos usuarios

ﬁ NOTA: en el sitio web de Intel AMT se encuentra disponible informacién sobre el uso de la interfaz WebGUI.

Siga los pasos que se indican a continuacion para conectar la WebGUI de Intel AMT a un ordenador que haya sido configurado
e instalado:

WebGUI de Intel AMT

1. Encienda un ordenador con capacidad Intel AMT en el que se haya completado la instalacion y configuracion de Intel
AMT.

2. Abra un navegador web desde un ordenador aparte, como un ordenador de administracion de la misma subred que el
ordenador Intel AMT.

3. Conéctese a la direccion IP especificada en la MEBx y el puerto del ordenador con capacidad Intel AMT (Por ejemplo:
http://ip_address: 16992 o http://192. 168. 2. 1: 16992).

e De forma predeterminada, el puerto es el 16992.

NOTA: utilice el puerto 16993 y https:// para conectarse con la WebGUI de Intel AMT a un ordenador que haya
sido configurado e instalado en el modo Enterprise.

e Si se usa DHCP, utilice el nombre de dominio completo (FQDN) para el ME. El FQDN es la combinacion del nombre de
host y el dominio (Por ejemplo: http://host _nanme: 16992 o http://systenil: 16992).

4. El ordenador de administracion realiza una conexidon TCP con el ordenador con capacidad Intel AMT y accede a la
pagina web integrada de Intel AMT de nivel mas alto dentro del motor de administracion del ordenador con capacidad
Intel AMT.

5. Escriba el nombre de usuario y la contrasefia. El nombre de usuario predeterminado es adm n y la contrasefia es la que
se establecié durante la instalacién de Intel AMT en la MEBX.

6. Revise la informacion del ordenador y haga los cambios necesarios.

ﬁ NOTA: puede cambiar la contrasefia de MEBx para el ordenador remoto en la WebGUI. El cambio de la
contrasefia en la WebGUI o en una consola remota genera dos contrasefias. La nueva contrasefia, conocida como
la contrasefia de MEBx remota, s6lo funciona remotamente con la WebGUI o la consola remota. La contrasefia de
MEBXx local usada para acceder localmente a la MEBx no cambia. Debe recordar tanto la contrasefia local como la
remota para acceder a la MEBx del ordenador local y remotamente. Cuando la contrasefia de MEBx se establece
inicialmente en la instalacién de Intel AMT, la contrasefia sirve como contrasefia local y remota. Si se cambia la
contrasefia remota, las contrasefias quedaran sin sincronizar.

7. Seleccione Exit (Salir).
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Descripcion general del redireccionamiento de AMT

Intel® AMT permite redirigir comunicaciones en serie e IDE desde clientes administrados a consolas de administracion
independientemente del inicio y del estado de energia de dichos clientes. El cliente s6lo debe tener capacidad Intel AMT, una
conexion a una fuente de alimentacidon y una conexiéon de red. Intel AMT admite Serial Over LAN (SOL, redireccionamiento de
texto/teclado) y redireccionamiento IDE (IDER, redireccionamiento de CD-ROM) por TCP/IP.

Informacion general sobre Serial Over LAN

Serial Over LAN (SOL) es la capacidad de emular la comunicacion de puerto en serie a través de una conexion de red
estandar. SOL se puede usar para la mayoria de las aplicaciones de administracion en las que normalmente se necesita
conexiéon de puerto en serie.

Cuando se establece una sesién SOL activa entre un cliente con Intel AMT activado y una consola de administracién usando la
biblioteca de redireccionamiento de Intel AMT, el trafico en serie del cliente se redirecciona a través de Intel AMT por la
conexion LAN, quedando a disposicion de la consola de administracion. De forma similar, la consola de administracion puede
enviar datos en serie por la conexién LAN que hayan llegado a través del puerto en serie del cliente.

Informacion general sobre el redireccionamiento de IDE

El redireccionamiento de IDE (IDER) puede emular una unidad de CD IDE o un disco flexible heredado o una unidad LS-120 a
través de una conexién de red estandar. El IDER permite que los ordenadores de administracion adjunten una de sus
unidades locales a un cliente administrado a través de la red. Una vez que se establece una sesion IDER, el cliente
administrado puede usar el dispositivo remoto como si estuviera directamente adjuntado a uno de sus propios canales IDE.
Esto puede resultar atil para iniciar remotamente un ordenador que de otro modo no responda. El IDER no admite el formato
DVD.

Por ejemplo, el IDER se usa para iniciar un cliente con un sistema operativo con errores. En primer lugar, se carga un disco
de inicio valido en la unidad de disco de la consola de administracion. A continuacién, se pasa esta unidad como argumento
cuando la consola de administracién abre la sesion TCP del IDER. Intel AMT registra el dispositivo como un dispositivo IDE
virtual en el cliente, independientemente de su estado de energia o inicio. Es posible usar las funciones SOL e IDER juntas,
puesto que puede ser necesario configurar el BIOS del cliente para iniciar desde el dispositivo IDE virtual.
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Aplicacion Intel® Management and Security Status

Intel® Management and Security Status (Estado de seguridad y administracion de Intel - IMSS) es una aplicacidon que
muestra informaciéon sobre una plataforma Intel® Active Management Technology (Tecnologia de administracion activa - Intel
AMT) vy los servicios Intel® Standard Manageability (Capacidad de administracion estandar).

El icono de Intel Management and Security Status (Estado de seguridad y administracion de Intel) indica si Intel AMT e Intel
Standard Manageability (Capacidad de administracién estandar) se estan ejecutando en la plataforma. El icono se encuentra
en el area de notificacion. De manera predeterminada, el icono de notificacion se muestra cada vez que Windows™ se inicia.

La aplicacion Intel Management and Security Status (Estado de seguridad y administracién de Intel) tiene una versién por
separado por cada generacion Intel AMT (4.x, 5.x, 6.x). Informacion que describe la aplicaciéon Intel Management and Security
Status (Estado de seguridad y administracion de Intel) para la generacion 6.x de Intel AMT.

Haga clic aqui para obtener mas informacion. Aplicacién Intel Management and Security Status

ﬂ NOTA: si la aplicacion Intel Management and Security Status (Estado de seguridad y administracion de Intel) se inicia
automaticamente como resultado del inicio de sesion en Windows por parte del usuario, el icono se cargara en el area
de notificacion solamente si Intel AMT o Intel Standard Manageability (Capacidad de administracion estandar) esta
activado en la plataforma. Si la aplicacidon Intel Management and Security Status (Estado de seguridad y administraciéon
de Intel) se inicia manualmente (por medio del menu Inicio), el icono se cargara incluso en aquellos casos en los que
ninguna de estas tecnologias esté activada, siempre y cuando todos los controladores hayan sido instalados.

ﬂ NOTA: la informacion mostrada en la aplicacion Intel Management and Security Status (Estado de seguridad y
administracion de Intel) no se muestra en tiempo real. La informacién se actualiza a diferentes intervalos.

* La informacion de esta pagina es proporcionada por Intel.
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Solucion de problemas

Esta pagina describe algunos pasos basicos para la solucidon de problemas que deben seguirse en caso de experimentarse

problemas con la configuracion de Intel® AMT. Recuerde comprobar siempre el DSN para acceder a mas opciones de solucion
de problemas.

Volver a los valores predeterminados

El volver a los valores predeterminados también se conoce como desaprovisionamiento. Un ordenador con una instalacion y
configuracion de Intel AMT se puede desaprovisionar usando la pantalla de configuracion de Intel AMT y la opcién Un-
Provision (Desaprovisionar).

Para ello, siga los pasos que se indican a continuacion:
1. Seleccione Un-Provision (Desaprovisionar) y, a continuacion, Full Un-provision (Desaprovisionamiento completo).

El desaprovisionamiento completo se encuentra disponible para los ordenadores aprovisionados en modo PYME. Esta
opcidn hace que todos los valores de configuracion de Intel AMT vuelvan a los valores predeterminados de fabrica y NO
restaura los valores o contrasefias de configuracién de ME. El desaprovisionamiento completo y parcial se encuentra
disponible para los ordenadores aprovisionados en modo Enterprise. El desaprovisionamiento parcial hace que todos los
valores de configuracion de Intel AMT vuelvan a los valores predeterminados de fabrica, con la excepcion del PID y la
PPS. El desaprovisionamiento parcial NO restaura los valores o contrasefias de configuracion de ME.

Se mostrard un mensaje de desaprovisionamiento después de aproximadamente 1 minuto. Tras completarse el
desaprovisionamiento, el control vuelve a la pantalla de configuracion de Intel AMT. Las opciones Provisioning Server
(Servidor de aprovisionamiento), Set PID and PPS (Establecer PID y PPS) y Set PRTC (Establecer PRTC) se
encuentran disponibles nuevamente debido a que el ordenador se configura en el modo de Enterprise predeterminado.

2. Seleccione Return to previous menu (Volver al menu anterior).
3. Seleccione Exit (Salir) y, a continuacioén, pulse <y=>.

El ordenador se reinicia.

Actualizacion de firmware

Actualice el firmware para disponer de las versiones mas recientes de Intel AMT. La funcién de actualizacién automatica se
puede desactivar seleccionando Disabled (Desactivado) en el valor Secure Firmware Update (Actualizacién segura de
firmware) de la interfaz MEBXx. Si este valor esta desactivado, aparece un mensaje de error del firmware al actualizar el BIOS.

El firmware NO SE PUEDE actualizar a una versiéon mas antigua o a la version actual instalada. La actualizacion de firmware, si
la hubiere, se encuentra disponible en el sitio support.dell.com para su descarga.

Serial-Over-LAN (SOL) / IDE Redirection (IDE-R)

Si no puede usar IDE-R y SOL, siga los pasos que se indican a continuacion:

En la pantalla de inicio, pulse <Ctrl=><p=> para entrar en las pantallas de MEBx.

Cuando el sistema solicite la contrasefia, introduzca la nueva contrasefa de Intel ME.

Seleccione Intel AMT Configuration (Configuracion de Intel AMT) y pulse Intro.

Seleccione Un-Provision (Desaprovisionar) y, a continuacion, pulse Intro.

Seleccione Full Unprovision (Desaprovisionamiento completo) y, a continuacion, pulse Intro.

Vuelva a configurar los valores del menu Intel AMT Configuration (Configuracion de Intel AMT) que se muestran

aqui.

cuhrLNE
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